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CUNDINANMARCA

| SEGUMIENTO MATRIZ DE RIESGOS DE CORRUPCION VIGENCIA 2024

2. VALORACION DEL

PLAN DE ACCION PARA EL
TRATAMIENTO DEL RIESGO (Aplica

1. IDENTIFICACION DEL RIESGO 2.4 CONTROLES ACTUALES . .
RIESGO parariesgos en Niveles MEDIO, ALTO y
EXTREMQO)
% 2 § w e SEGUIMIENTO RIESGOS OFICINA DE CONTROL INTERNO
FACTOR e S| e |ut i
PROCESO DE CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO E a g w E DECRIBIR EL CONTROL ACTUAL E ACCION
RIESGO @ a s - s
5 @ - u=z =
9 a 2 =
z
1. Eninduccién y reinduccién presentar Cédigo de
g ética y valores.
P_.CJ 2. Promover cédigo de ética desde procesos de
2 - L . = formacién en el Plan de Formacién
I Posibilidad de afectactaciéon econémica por ) o 2 . . .
£ . - . ] < o Q & |3. En la contratacion de funcionarios y contratistas
. . . 5 Desconocimiento del marco beneficiar a terceros al emitir actos 3 T 5 = O L . N
Direccionamiento T . o - X - = 0 e w - . = |exigir Declaracion de bienes y Rentas .
- normativo disciplinario y del administrativos o contratos fuera de requisitos '8 - 3 4 Auditorias de control interno h - .
Estratégico 2 Cadigo de ética de la entidad normativos por desconocmiento del marco - 2 & & 8 4. Realizar auditorias de control interno
5 9 IVOS por cesc & = | 3 & @ |5. Cumplir Manual de Contratacién y
< normativo disciplinario b5 o o S
[ =3 Procedimiento de Adquisiciones
2 6. Revisar Procedos Disciplinario
s} . .
(&) 7. Revisar, aprobar y divulgar Reglamento Interno o .. . .
de Trabajo (Segunso semestre 2022) 1.- La_ E_mpresa dentro del Cddigo de Etica adqpto _una serie
de actividades que buscan desarrollar una gestion libre de
corrupcion, en la que imperen la ética y los valores
corporativos en el desempefio de sus funcionarios. No
obstante, se recomienda socializarlo de manera permanente.
2 1. Eninduccién y reinduccion presentar Cédigo de 2.-De acuerdo con la _audltorla ylos |nf(_)rme5_ de ley
8 ética y valores realizados en el cuatrimestre de esta vigencia (2024), la
o c 2. Promover cédigo de ética desde procesos de Empresa cumple con los lineamintos del manual de
8 Posibilidad de afectactaciéon econémica por 3 © 8 o o« fo.rmacic')n en el Plan de Formacion contratacion y procedimiento internos, no se evidencia
Direccionamiento § Cargos de alto nivel jerarquico |beneficiar a terceros en procesos 3 ‘T 5 E O 3. En la contratacién de funcionarios v contratistas afectacion economica por beneficiar a terceros o
- T intervienen en decisiones de administrativos, juridicos, de contratacién, por w ':g 5 4 Auditorias de control interno 2 L - - y extralimitacion de funciones en las desiciones institucionales.
Estratégico o . N L N . . 3 @ = 0O |exigir Declaracién de bienes y Rentas . ) .
1< otros niveles directivos extralimitacion de funciones en las decisiones c s = 1% w ) - . 3.-La Empresa cuenta con el reglamento interno de trabajo y
] S S ]  |4. Realizar auditorias de control interno e . . .
G institucionales. S O . T es de conocimieto de todos los funcionarios de la EIC; sin
= a 5. Revisar Procedos Disciplinario - o
S . . embargo se recomienda socializarlo permanentemente.
£ 6. Revisar, aprobar y divulgar Reglamento Interno . A X
5] : 4.-Se recomienda revisar estos tres (3) riesgo, toda vez que
[s) de Trabajo (Segunso semestre 2022) L . .
son muy similares, las acciones y los reportes son iguales.
5.- La Empresa adopoto el procedimiento Procesos
Disciplinarios en 6/10/2017, codigo 200-30.2-04, se
recomienda su actualizacion.
g 1. Eninduccién y reinduccion presentar Cédigo de
% ética y valores.
% Malas précticas o condutas Posibilidad de afectactaciéon econémica por ° o 2. Promover cédigo de ética desde procesos de
£ inapropiadas ocorruptas del funcionarios que actuan en beneficio propio ] (o} g g & |formaci6n en el Plan de Formacion
Direccionamiento 7 personal responsable de para obtener dineros en el desarrollo de sus E K e E Auditorias de control interno g 3. En la contratacion de funcionarios y contratistas
Estratégico o recursos de la entidad, que los |funciones, por malas practicas o conductas \ > 5 [= 8 exigir Declaracién de bienes y Rentas .
5 lleve a buscar beneficiarse en  |inapropiadas en el manejo de los recursos de la ;E = 8 ﬁ  |4. Realizar auditorias de control interno
< pro de Intereses propios entidad. 2 5. Revisar Procedos Disciplinario
2 6. Revisar, aprobar y divulgar Reglamento Interno
8 de Trabajo (Segunso semestre 2022)
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CUNDINANMARCA

| SEGUMIENTO MATRIZ DE RIESGOS DE CORRUPCION VIGENCIA 2024

2. VALORACION DEL

PLAN DE ACCION PARA EL
TRATAMIENTO DEL RIESGO (Aplica

1. IDENTIFICACION DEL RIESGO RIESGO 2.4 CONTROLES ACTUALES para riesgos en Niveles MEDIO, ALTO y
EXTREMO)
E 2 § w e SEGUIMIENTO RIESGOS OFICINA DE CONTROL INTERNO
FACTOR e [S] g |yt g .
PROCESO DE CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO E a g w E DECRIBIR EL CONTROL ACTUAL E ACCION
RIESGO 2 a s 22 5
3 g = £
z
La Empresa cuenta con la Politica de Gestién Documental,
k) programa de Gestién Documental, por medio del cual se
ibilidad de afectacié | tacion de | 5 establece el conjunto de actividades administrativas y
- ePr?tilia:(; :n Ioz ;rizezcggr;nigr:orsesL;:?;On ela S Implementar Plan de Fortalcecimiento Documental técnicas, tendientes a la planificacion, manejo y organizacion
" No contar con procedimientos prestacion del servicio debido a la ausencia de £ o 9 w |(Se proyecta Primer semestre 2022) de la documentacion producida y recibida por la Empresa
Planeacion y 2 doc.u.mentados para FOdaS !as metodologias documentadas en algunas E 2 % g é Documentacion del SGC, Procedimientos o Esﬁablecer Politica Gesti6n del Conocimiento |nmob|||§r|a. EI PINAR, s ad_opto_ como Instrumento de
Gestion del SI § aCt'V'daqes de la entidad ni . actividades importantes de los procesos y en ) qg 2 3 w misionales documentadols 8 (P”T“,er semesre 2022) . planeamon_para 12 labor archivistic, qu-(? estable&}e_
& estrategias claras en la gestion estrategias para la gestion de conocimiento, que| > & = e 2 w Definir e Implementar Plan de Gestién del elementos importantes para la Planeacion Estratégica y
del conocimiento . - L ’ c = Conocimiento (Segundo semestre 2022) Anual del Proceso de Gestion Documental; No obstante, este
|mp|q§ la continuidad en la prestacion del 2 instrumento dene actualizarse.
servicio § La EIC aprob6 e implementd la politica de Gestion del
[y Conocimiento en la vigencia 2022 y se encuenttra publicada
en la pagina web de la EIC, en el link de transparecncia y
La EIC cuenta con el proceso de Gestion de comunicaciones,
3 la caracterizacion e indicadores, pero no con procedimientos;
Posibilidad de afectacion econdémica de la 5 por tantf) se recomiienda su elaboracion, aprobacion y
2 Subutilizacion de la pagina Web (entidad por pérdidad de oportunidades 'g 1. Definir, documentar e implementar un ejecucion.
g de la entidad y de otros canales [econémicas y de baja reputacion y *z " ° 8 @ Procedimiento de Gestion de las Comunicaciones o .
Comunicacion y =i para su promocion y del reconocimiento de la entidad por la definiciente E 2 |s| B < |plan de comunicaciones y su G |enla Entidad Frente a la actualizacon de la pagina web de la empresa, no
atencion al 2 portafolio de servicios. visibilidad de la entidad y de su portafolio para | § 8 g 8 U |imolementacion 8 2. Fortalecer la capacidad de la pagina Web de la  [Se impimento gsta accion; sin empar(go, la Of'C'n?{ d? Control
ciudadano 2 Uso inadecuado y falta de las partes interesadas, en los diferentes medios| < £ g 8 p 4 |entidad Interno ha venido realizando seguimiento al cumplimiento de
] estrategia de comunicacion de |y canales de comunicacion, ineficiente uso dela| 5 = 3. Fortalcer uso y aplicacion de redes sociales para |l0s requisitros de la ley 1712 de 2014 y con el reporte de a
o redes sociales de la entidad. pagina web de la entidad y falta de estrategia de g comunicacion con partes interesadas la Procuraduria de la matriz ITA .
comunicacion de redes sociales de la entidad. 8
imy Se recomienda cumplir con el cambio de la informacién a los
nuevos lineamientos de la ley de Transparecncia en la pagina
Demoras en la radicacion de las De acuerdo al informe de seguimiento a las PQRSD se
PQRSFD remitidas por partes = realizaron las siguientes recomendaciones:
a interesadas, tramites internos ° _ _ _
= para dar respuesta y/o solucién |Posibilidad de pérdida de reputacién ante las 2 ° Q| procedimiento de Atencién de PORSFD. | « 1) Una vez analizadas las PQRSD del periodo correspondido
Comunicacién y = alas PQRSFD recibidas de las |partes interesadas o de afectacion econémica [0 s | B < | cormato de control de correspondencia | © |1, Adauirir software para el control de entre 01 de julio a 31 de diciembre de 2023, se evidencié
atencion al 0 partes interesadas. por sanciones, debido al incumplimiento de los = B @ 5 ) - p 8 - Adqu ’ pa | | de PORSED que existen derechos de peticion, quejas y solicitudes sin
ciudadano § Que los interesadas no usen los |tiempos de respuesta de las PQRSFD conforme| &, =| 3 5 version Web para actuahzz;lcnon y @ |correspondencia, que incluyta contrl de PQRS respuesta, por tanto, la Oficina de Control Interno recuerda a
8 canales de comunicacién lo establecido por la Ley. £ = g [seguimiento en tiempo rea o los responsables de los procesos la importancia de dar
a oficiales para reportar sus 2 atencion prioritaria a las Peticiones, Quejas, Reclamos y
PQRSFD y se genere pérdida w Solicitudes, dado que las mismas corresponden a la
de la informacion materializacion de un derecho fundamental consagrado en el
articulo 23 de la Constitucion Politica, es por esta razén que
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| SEGUMIENTO MATRIZ DE RIESGOS DE CORRUPCION VIGENCIA 2024

2. VALORACION DEL

PLAN DE ACCION PARA EL
TRATAMIENTO DEL RIESGO (Aplica

1. IDENTIFICACION DEL RIESGO 2.4 CONTROLES ACTUALES . .
RIESGO parariesgos en Niveles MEDIO, ALTO y
EXTREMQO)
% 2 § w e SEGUIMIENTO RIESGOS OFICINA DE CONTROL INTERNO
FACTOR e S| e |ut i
PROCESO DE CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO E a g w E DECRIBIR EL CONTROL ACTUAL E ACCION
RIESGO @ a s - s
5 @ - u=z =
9 o % =
La Oficina de Control Interno, cuenta el jefe de Control
Interno y un profesional de planta con perfil de Contador
" Falta de capacidad del proceso g 1. Solicitar la asignacion de un profesional en el Publico; este equipo cumplié con el Plan de Auditorias
a 8 _— . PR e
IS ante el reducido nimero de Posibilidad de pérdida de reputacion ante las o ° (o] Progran;a d? aud_ltona de control interno o I’—,\rea Ju”d'(t:a para Lorltalec_|m|entg_tdel proceso 3{ de planedas en la vigencia 2023.
% personal y la ausencia de partes interesadas por incumplimiento y baja 3 2 9( para cada vigencia G |12s competencias del equipo audilor para ampliar itorias i
Control Interno y < rofesionales multidiscinlinarios |cobertura v calidad en el programa de auditoria, | = s| g & |Se consolida el equipo de Control Interno | & |criterios y cobertura en la realizacién de auditorias |En cuanto a las auditorias internas del SGC en el segundo
de Gesti6n o P . P . y cal prog " ’ 3 o0 ° g con el Profesional de Contaduria, quien O |de control interno. semestre no se logro realizar auditorias internas; por lo que
2 con competencias requeridas en |no incluyendo areas o aspectos criticos y que S o - ) w . . - »
3 auditoria. (Auditorias de control |ameriten ser auditados @ = g apoya la auditoria realizada al Proceso @ |2. Formar nuevos auditores internos para participar ta Oficina recomienda a | rencia formar nuevo
g interno) : : 8 Gestién Financiera. de las auditorias internas del SGC, preferiblemente esta are enda afa gerencia formar nuevos
& de planta para fortalcer el equipo auditor auditores para incrementar la participacion de nuevos
auditores internos para realizar seguimiento de manera
permanente a los procesos certificados por el ICONTEC.
) - Durante la vigencia 2023 se realizaron las auditorias,
No se integran lo seguimientos a seguimientos e informes de ley, programadas el el Plan Anual
las acciones de mejora = de Auditorias; producto de estas auditorias se elaboraron
@ ;\isdlﬂ:i?aos?rigﬂzgzsciﬁdad Posibilidad de afectacion econémica o 9 planes de mejoramiento intemos, los cuales son objeto de
g de control internos. que han y reputacional por sanciones de entes de control g © Programa de Auditorias internas seguimiento por parte de esta oficina.
c ) d debido al no cumplimiento o ejecucién no eficaz O ‘T = o Metodologias para la definicion de planes | £ |Se debe continuar con la implementacion de
Control Interno y = sido generadas en los procesos, ) . = m e . . . S : ;
de Gestion 2 ara tratar todos los hallazgos de los planes de accion que se derivan de o ~ 5 2 de accion - Planes de mejoramiento S |acciones de mejora en los procesos, como
2 i%entificados (No 9 auditorias de control interno o del sistema de -LE’, § = o Mesas de trabajo con los procesos para 2 resultado de las auditorias realizadas
3 conformidades gestion por debilidad en su planeacion o ‘% definicién de acciones de mejora
a . seguimiento 2
recomendaciones, &
observaciones, oportunidades
de mejora)
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| SEGUMIENTO MATRIZ DE RIESGOS DE CORRUPCION VIGENCIA 2024

2. VALORACION DEL

PLAN DE ACCION PARA EL
TRATAMIENTO DEL RIESGO (Aplica

1. IDENTIFICACION DEL RIESGO RIESGO 2.4 CONTROLES ACTUALES para riesgos en Niveles MEDIO, ALTO y
EXTREMO)
é 2 § w e SEGUIMIENTO RIESGOS OFICINA DE CONTROL INTERNO
FACTOR 9 2] e we &
# PROCESO DE CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO 2 Q g w g DECRIBIR EL CONTROL ACTUAL 2 ACCION
RIESGO 2 |8] = |42 g
3 | £ := F
z
1) La Empresa adopt6 el Cédigo Integridad mediante
Resolucién 027 de 2021, sin embargo, se recomienda
realizar actividades de sensibilizacion y difusion del cddigo
de integridad y los valores que lo integran.
2) En enero de esta vigencia, fue aprobado el Plan de
Capacitacion y de acuerdo con la informacion entregada por
la subgerencia se ha venido cumpliendo con las actividades
g 1. Eninduccion y reinduccion presentar Codigo de [programadas.
@ Posibilidad de afectacién econémica o P_.CJ ética y valores. 3)La Empresa cuenta con reglamento interno de trabajo y es
g reputacional por sanciones de entes de control ° o Ir a diferentes fuentes para constatar la 2. Promover cédigo de ética desde procesos de d_e conocimiento de I0§ funciona_rio_s que laboran en la EIC,
CONTROL % Suministro de |nforr_na_<:|én deb@o ala real!zacuf)r_] de?udltonas débiles, % 38 9( veracidad de la Informacion % formacién en el P!gn de Forn_1a0|()_n ) sin embargo se recomienda socializarlo de manera
9 INTERNO Y DE - ;Iterada _y'lo encubrimientos de |que incluyan la |dent|f|ca0|0r1de hallazgos no I % g 5 Formacion del equipo auiditor para 35 |3 En la contrat_a,mon dg funcionarios y contratistas [permanente. o ) .
GESTION I |nforma(:|0n por parte de los cohgrentes conel Qesempeno del proceso o la . m 3 a asegurar su competencia y habilidades 8 exigir Dc_eclaracu_)n (_ie bienes y Rgntas . 4) En cye_lnto ala actua_llzamon de la |nformac_|on en el SIGEP
3 auditados realidad de la gestion, ante el Suministro de © = g en el desarrollo de auditorias x |4. Realizar auditorias de control interno I, la _Ofl_cma de contrql |_ntern0 yla Subgt_aren_ma realizaran
09_ informacion alterada y/o encubrimientos de §_ 5. Revisar Procedos Disciplinario seguimiento al cumplimiento a la actualizacion de la
informacion por parte de los auditados E 6. Revisar, aprobar y divulgar Reglamento Interno |informacién de las hojas de vida responsabilidad de cada
8 de Trabajo (Segunso semestre 2022) uno de los servidores publicos y contratistas.
Resultado de este proceso, esta oficina realiazara un informe
sobre la actualizacion de la informacion registrada en SIGEP
II, teniendo en cuenta los médulos y reportes arrojados por el
Sistema, iniciando con el Médulo de Hoja de Vida; Bienes y
Rentas; Contratos; Modulo Vinculacién /Desvinculacion.
. . Durante el tercer cuatrimestre de 2023 aun se continua con
No contar con un archivo digital |, . uiiad de afectacion reputacional por ° .y . las cotizaciones para la adquision del software que
que facilite al acceso de la insatisfaccién de clientes, propietarios o < 1. Adquirir & implementar una herramienta catalogue y administre financieramente los inmuebles
g |nf0r_m_a(:|0n de los inmuebles arrendatarios al brindar asesorfa inopertuna o .g tecnologma para la administracion de |nr_m.!ebles. destinados para el arrendamiento y comercializacion, ya que
£ admtlmstrados y10S CONMTAIOS ;o mpleta en la atencion de consultas, trémites % Digilitalizacion del archivo de i b o |2 Reahza_r'contrag?_ con ’emdprgsa essleuallzada €N lja entidad no cuenta con un sistema de informacion en
. . L .z = ;
Administracion de = CDC;T)anizzrgZ los canales de o solicitudes, respecto a la Admlms_t racion de £a g S [} er!g:e;(igazfgon?rsrcruclvser;igﬂz\?ares 0 pae?r::)igo;:;o)r,\?il;u;iiggnén z IIZ?%;ﬁbI?: tiempo real para eIIo,l hoy por hoy el proceso se llema de
10 @ o - Inmuebles, al no contar con un archivo digital -g 3 B z 5 y . ; 2 | - manera manual mediante tablas de excel, hecho que ha
Inmuebles 2 comunicacion con los cl'ler_1tes, la que facilite al acceso de la informacion de los ] = = e cgntrol_consolldado de |nmuebles_ 8 dlsponlbl_es. o N 3 generado inconistencias a la hora de actualizar canones de
§ s\?cs gaﬁaada}d de la pagina inmuebles administrados y los contratos con E‘ o disponibles para asesorar a los clientes  |3. Actualizar el Procedimiento de Adm|n|strac,|0n de arrendamiento y confusién al momento de facturar items
& eb e»g entldad enla terceros, ni con la capacidad suficiente en la 2 Inmu_ebles conforme_ alas nuevas metogologms. como servicios publicos. Sin embargo este proceso de
publicacién de |nmueblgs y elno pagina web ed Ia entidad o una pagina § 4. Brindar entrenam|e_nto del equipo de |Qmuebles adquicision debera ser concebido por la nueva administracién
;e{;e;l:gigsgsz:slg:%?!ﬁgs especialida para publicacion de inmuebles. [imy en las nuevas herramientas y metodologias y estara sujeto a su aprobacion.
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| SEGUMIENTO MATRIZ DE RIESGOS DE CORRUPCION VIGENCIA 2024

2. VALORACION DEL

PLAN DE ACCION PARA EL
TRATAMIENTO DEL RIESGO (Aplica

1. IDENTIFICACION DEL RIESGO 2.4 CONTROLES ACTUALES . .
RIESGO parariesgos en Niveles MEDIO, ALTO y
EXTREMO)
% 2 § w e SEGUIMIENTO RIESGOS OFICINA DE CONTROL INTERNO
FACTOR g 3 <] E = 5
# PROCESO DE CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO E a 2{) w E DECRIBIR EL CONTROL ACTUAL E ACCION
RIESGO ] a s = s
3 | € £= :
z
La Oficina de Control Interno verific el Procedimiento de
Posibilidad de afectacién econémica por g Administracién de Inmuebles, que se ha venido
pérdida de oportunidades de negociacién y de = . B . implementando desde la vigencia 2023 con los cambios
) . 9 . S 2 1. Definir criterios para la recepcion de inmuebles tablecid
. No existe un procedimiento captacion de clientes al recibir inmuebles que g de Alta Compleiidad. con condiciones fisicas establecidos. ) .
£ para la recepcion de inmuebles  [presenten condiciones fisicas, ambientales, = o] ’ plejicad, con cc g No se han recepcionados mas inmuebles de alta
[} . X S h . 2 0 a] . ) @ [ambientales, sociales, juridicas y de equipamiento. leiidad
Administracion de £ de Alta Complejidad, con sociales, juridicas y de equipamiento, que £9 © 5 < Se cuenta con un formato de inventario O 2. Actualizar el Procedimiento de inmuebles e complejidad. . .
11 0 condiciones fisicas, implanten en su arrendamiento, venta y Eg |z | § & |para recepcion de inmuebles general 2 = L - ) No se han adquirido nuevas herramientas tecnologicas, se
Inmuebles 2 ambientales, sociales, juridicas |complejicen su administracion, al no existir T2 @ = Q  |para todo tipo de bien 8 incluir los criterios de recepcion de inmuebles de | stq en proceso
3 L ! L L I >a o . ji . '
8 y de equipamiento y los criterios |criterios para la la recepcién de inmuebles de c > T |ata cpmplepdad . . .
= i " . o bl 3. Brindar entrenamiento del equipo de inmuebles
a para su aceptacion Alta Complejidad, con condiciones fisicas, S . .
) . S 3 en las nuevas herramientas y metodologias
ambientales, sociales, juridicas y de 8
equipamiento. [
La Oficina de Control Interno verificé el Procedimiento de
- » P 3 Administracién de Inmuebles que se ajusto en la vigencia
No se tienen definidos criterios P9S|p'|'dad de afec_tamon economica 'por c (2023) que incluye venta de inmuebles, este procedimiento
® para atender clientes privados pérdida de oportunidades de captacion de :g se ha venido implementando.
2 : DA . 5 - . . pl ) i
g que buscan en la entidad apoyo inmuebles y de comeruallza_u_on de I_os mismos | o 1. Deflmr,_aprobar e implementar procedimiento de [ng se han adquirido nuevas herramientas tecnologicas, se
I} ara comercializar sus para venta al no tenerse definidos criterios para g a 3 2 @ |Venta de inmuebles. esta en proceso.
Administracion de = p atender clientes privados que buscan en la €2 <, ] o . 8 2. Definir tablas de tarifas de comisiones por venta
12 Inmuebles 3 inmuebles. No es claro el entidad apoyo para comercializar sus BB a 3 w Ninguno Q  |de inmuebles
a alcance de la asesoria a los ) poyo p: gL o Q | h : ) ) )
3 N X inmuebles. No es claro el alcance de la o = o  |[3. Brindar entrenamiento del equipo de inmuebles
Q
< clientes privados que desean asesoria a los clientes privados que desean S = en las nuevas herramientas y metodologias
o vender sus inmuebles y la N p © q © y 9
L. vender sus inmuebles y la comision que debe 3
comision que debe cobrarse. 8
cobrarse. 2
[im)
Frente a este riesgo, la Oficina de Control Interno se
- . L g encuentra que de acuerdo al ultimo reporte de indicadores, el
P9S|pnlldad de afec;acnon economica por £ proceso de arrendamiento administré 322 inmuebles aptos
g perdida de oportunidades de negociacion y de G para comercializacion, de estos se arrendaron 298 inmuebles
c ) captacion de clientes al tener inmuebles en s de propiedad publica y privada, y 24 inmuebles se
N - % No implementar controles para |mora ante [a sgllda de arrendatarios sin Paz 'y Z8 o . o encuentran disponibles para arrendamiento.
Administracion de = asegurar el pazy salvo de los [salvo, que impiden la futura labor de ] <, g = Procedimiento de Inmuebles en = .
13 Inmuebles 8 inmuebles ante la salida de los |comercializacion o arrendamiento de estos ER @ 4 < actualizacion > |Se acepta el riesgo. ; ; i i
2 ) : > A S, g_ = m 2 De acuerdo a lo anterior, los 24 inmuebles disponibles se
3 arrendatarios en mora mmueblgs_ afect'a’lndo la capglamon de ingresos c encuentran en condiciones de arrendamiento, sin afectaciuén
& por administracion, el asumir costos ge 2 por paz y salvos de arrendatarios anteriores.
inmuebles desocupados en mora e incremento 3
(] . P sz
en la cartera. i Nota: La EIC cuenta con 72 inmuebles en administracion que
no son aptos por falta de mantenimientos, esto dado que no
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RIESGO @ a s - s
< S = mz e
3 | £ == £
De acuerdo con la auditoria de control interno realizada
g durante la vigencia 2023, no tiene conocimiento de
. L, . c inmuebles subarrendados o con destinacion a otros fines.
® Posibilidad de afectacién reputacional por 8
e . insatisfaccion de clientes, propietarios o <
£ Falta de mecanismos de . S, 3
o verificacion a los inmuebles arrendatarios, que ante la falta de verificacon de| -2 a o
Administracion de = - ; - inmuebles o responsabilidadad legal de = < g Q Procedimiento de Inmuebles en S ;
14 @ posibles vacios en la minuta del ) 58 T S 2 A S [Se acepta el riesgo.
Inmuebles 2 4 arrendatarios, estos pueden ser o | @ 3 o |actualizacion a
2 contrato por responsabilidadad : | -5 <
3 . subarrendados o destinados a otros fines o o
3 legal de arrendatarios,. ) I
£ exceder el nimero de personas, lo que genere 2
problemas con los propietarios. 3
(9]
&
La Direccién Comercial elaboro el plan de Ventas para la
vigencia 2023, de acuerdo conla informacion reportada en los
Falta de consolidacién y Posibilidad de afectacién econémica por = indicadores, la facturacion durante la vigencia no se cumple
4 entrenamiento de un equipo de |pérdida de oportunidades de negociacion, bajos g 1. Fortalecer Plan de ventar de la entidad y su la meta D(OPUGSta de facture}uon y recaudo. 4
g ventas en el conocimiento del  [niveles de negociacién, incumplimiento de las g ° 8 « |control Se recomieda tomar las acciones correspondientes para
= portafolio de la entidad y las metas de venta y afectacion al presupuesto de U] © K] < S . - O |2. Fortalcer acciones del Plan de Mercadeo para alcanzar la meta proyectada en el plan.
- . = - - - X . ” =z < < xr Actualizacion de Portafolio de la entidad. | = - .
15 Gestion Comercial 2 estrategias comerciales. Nise [la entidad, por debilidad en la gestion del ° & g ] Plan de Mercadeo 3 cada vigencia o
2 tiene centralizado el presupuesto de ventas y en la consolidacion de | S, S 8 W (3. Definir Procedimiento de Gestién Comercial En cuanto al plan de mercadeo, la oficina de control Interno
8 presupuesto de ventas para la |un equipo de ventas en el conocimiento del ‘% s 4. Establecer controles para el control de ofertas verlf]co, Igs aCtIVIdaqu realizadas por el equipo de prensa 'y
a gestion de estrategias de ventas |portafolio de la entidad y las estrategias 2 de la entidad la Direccion Comercial, en cuanto a la promocion de la
en el cumplimiento de metas comerciales w empresa, el portafolio de servicios, por medio de la pagina
Web'y redes sociales como: Instagram, Facebook,
WhatsApp, entre otros.:
El area de Gestion Predial cuenta con procedimiento
Posibilidad de afectacién reputacional por 2 denominado " Gestién Predial Version 3" actualizado en
insatisfaccion de clientes de Gestion Predial por [ 5 enero de 2023, en este procedimiento se retiran tres (3)
4 No contar con profesionales las demoras en la entrega de los productos a g 1. Incluir control en los tiempos de entrega de los fOfmZ_ﬂO_S y se actualiza el formato control de ofertas, con el
% internamente para la los clientes o entidades solicitantes, el 2 " 8 o productos- revisar el Formato de control de seguimiento de cada uno de los procesos.
€ elaboraci6n de productos de incumplimiento de los compromisos y tiempos =g- ) 5 < |Tabla de control de elaboracién de O |elaboracién de productos y poner fecha de entrega.
16 Gestion Predial 2 gestion Predial. de entrega o recepcion de quejas o reclamos Eg |3 S & |productos Gestién Predial Procedimiento 3 |2 Actualizar el Procedimiento de Gestion Predial EL AREA DE GESTION PREDIAL DURANTE EL
2 Depender de los terceros en la | por errores en los productos , por no contar con | < £l = = 8 de Gestion Predial a 3. Considerar recursos para ampliar capacidad SEGUNDO SEMESTRE SEMESTRE REALIZO 282
§ elaboracion de los productos de [con profesionales internamente para el control s s interna y fortalcimiento del equipo humano del PRODUCTOS ASI: 20
o gestion predial de calidad de los productos de gestion Predialy [ 'S equipo predial AVALUOS DE RENTA, 248AVALUOS COMERCIALES Y 14
por depender de los terceros en la elaboracién 8 LEVANTAMIENTOS TOPOGRAFICOS , PRODUCTOS
de los productos de gestion predial my QUE FUERON ENTREGADOS EN LOS TIEMPOS
PACTADOS.
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TRATAMIENTO DEL RIESGO (Aplica
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% 2 8 w e SEGUIMIENTO RIESGOS OFICINA DE CONTROL INTERNO
FACTOR o |5 e | gt &
# PROCESO DE CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO E a g w E DECRIBIR EL CONTROL ACTUAL E ACCION
RIESGO ? 2| = oz <
3 | g £= £
2
El proceso de Gestion predial cuento con dos (2)
Posibilidad de afectacién econémica por k% profesionales con experiencia, por tanto el capital humano es
pérdida de oportunidades de negociacion, 5 ) L idoneo y tecnico para el desarrollo de los diferentes
g N . b de dat elevados costos por la tercerizacion de los S lPese adqutte se lterce?zgl!z edlaboractlon de produtos.No obstante, se recomienda organizar los contratos
: h;;onrw]i:;g;nteg:s% iiasa gs, productos prediales, que generan baja g . Q 50;\2::?0 ZCS (l;ie:arenr:cilel\sz l:n este o |1 Formalizar el analisis de rentabilidad de los de acuerdo a las tablas de Retencion Documental, toda vez
£ €0Uin0S hara ano arlga ! rentabilidad a la entidad y posible c 9 ] 5 < |hegociacion de |0’Sg orcentaies con los G |productos en el Procedimientop de Gestion Predial.|qUE estae proceso cuenta con contratos de vigencias .
17 Gestién Predial 2 rgaligacign de I'()sz roductos de | ncumplimiento de las metas de ingresos, por no Eg |3 5 & rc?veedores Se rezliza cothroI ala 3 |2 Considerar con la Alta Direccion la posibilidad de [anteriores a la 2023 que no han sido entregados al archivo
2 estion predial _pCOn contar con la capacidad técnica ( profesionales., g g_ = = 8 rpentabilidad de cada producto, pero es ‘hI:J fortalecer el proceso con equipo humano de la Entldad. Asi mismo, se recomlend_a,_fortalecer e_l area
8 9 dp ’ bases de datos, herramientas tecnolégicas, o s b3 inf n 6 pr ld P especializado y tecnolégico con herramientas tecnologicas para optimizar los servicos
T proveedores equipos para apoyar la realizacion de los S in ormda} a g:}s lon a nivel de contratados por las diferentes entidades Municipales,
3 .
productos de gestién predial) para realizar 8 procedimiento. Departamentale y Nacionales.
internamente los productos. i
Este proceso cuenta con indicadores dentro de los que se
1. Actualizar el Procedimiento de Administracién de [durante el primer trimestre de 2023 no se realizaron
c sede - Control de Ingreso y Seguridad en la Sede. |encuestas de satisfaccion a los visitantes - al complejo el
Posihilidad de afectacién reputacional por ?§ 2. Crear guia de formacion para personal de indicadpr. arroja 0, adicionalmentg no se actualizo el
2 Incumplimiento del o > . p P g Los controles establecidos en porterias. porterias. procedimiento para el control de visitantes. La Empresa
2 . . insatisfaccion de clientes y de otras partes £ - o . . Inmobiliaria como administradora de la Sede del complejo
< procedimiento de registro de interesadas ante posibles queias. reclamos 9 © ° 8 Los protocolos y procedimientos de o |3 Comunicacion con visitantes sobre Tratamiento biliaria como & Stradora de la Sede del complej
Administracién de =i ingreso de visitantes , iciones o 6 ugrimientog IeJ s oo ,5\, | 8 2 |ingreso de las personas para Sede. G |de Datos personales arquitectonico de la Gobernacion de cundinamarca, se
18 Sede 2 debilidades en las acciones de ze las ersonag Visitantes de gom iepo P © ':g %'3 5 Letrero informativo sobre tratamiento de 8 4. Tener en cuenta protocolos para priorizar enguentra en espera del proceso de nuevo procedlmlgntos
2 |tratamiento de sus datos ar uite?:tc’mico ante debilidades er?lals acciones | 2 2| g S |datos personales. W ingreso de personas preferenciales de tercera de ingreso en porterias, bajo la directriz de la Secretaria
S personales en los protocolos de | qt amiento d dat | | g S  |Excel o planillas fisicas para registro de edad, mujeres embarazadas - Atencion al General con la implementacion de controles tecnologico en
T ingreso en porterfas. € tratamiento de Sus datos personales en 1os 2 datos. ciudadano. el ingreso a la Gobernacion de Cundinamarca.
protocolos de ingreso en porterias. S . .
155 5. Considerar con Secretaria General la
n implementacion de Sistema de Informacion para
registro de personas que ingresan al complejo
Durante el primer trimetre de 2023 no se actualizé el
g 1. Pendiente definir mecanismo de comunicacién a [Procedimiento para el control de visitantes. La Empresa .
Posibilidad de afectacién econémica o 3 las personas sobre su responsabilidad en la Inmobiliaria como administradora de la Sede del complejo
Debilidades en el registro y reputacional por debilidad en los protocolos de 5 custodia de elementos que ingrese. Comunicar arquitectonico de la Gobernacion de cundlnamarcg, se
” control de ingreso y salidade |seguridad en el complejo, que conlleven a ; © ° 8 Control en libro de ingreso de dispositivos| «  |9U€ la entidad no se hace responsable de pedidas enC_uentra en espera del proceso de nuevo proced|m|¢ntos
Administracién de 2 herramientas, equipos pérdidas de equipos electrénicos o activos de g S El £ |o equipos llevado engfas poneriasp O |0 dafio de sus equipos. de ingreso en porterias, bajo la directriz de la Secretaria
19 Sede 2 electrénicos y demas valor que ingresan los funcionarios o visitantes, 3 ~ g ] Asignacion de consecutivo para in- reso 8 2. Documentar controles de ingreso y salida de Geheral conla Implemen_ta(:lon de cqntroles tecnologico en
2 elementos. Salida de activos  |sin los controles adecuados, que impliquen la o 2 <} 8 9 X P 9r€S0Y| G |equipos y dispositivos por porterias. el ingreso a la Gobernacion de Cundinamarca.
de la entidad sin registro o responsabilidad a la entidad de asumirlos, por 3 = = salida de equipos & |3, Considerar con Secretaria General la
control o robo de los mismos. pagos de indemnizaciones a los visitados o implementacién de Sistema de Informacion para
afectados. S registro de equipos, dispositivos o activos que
g ingresan al complejo
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2 = [1q = 2
# PROCESO DE CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO E a 2{) w E DECRIBIR EL CONTROL ACTUAL E ACCION
RIESGO ? 2| = oz <
3 @ g= «
8] o s
. . . ” L La Empresa Inmobiliaria como administradora de la Sede del
No se cu_enta con un dispositivo P05|b|I|Qad de afectgglon econdémica o § complejo arquitectonico de la Gobernacion de cundinamarca,
0 mecanismo de cont_rol que repute_xmonal por debllldgd en los protocolos de = 1. Presentar a la Junta de Copropietarios el se encuentra en espera de nuevo procedimientos de ingreso
Eeflm'ta contrastar |?;1 'degt'd?d seg}:]rlldad ergf' comgle]o, ql{s c;nllfevtten a § € ot <10 de visitantes v d proyecto de mejora, conforme a las necesidades ~ [€n porterias, bajo los linemientos de la Secretaria General
de las personas, antecedentes  |posibles problemas de seguridad, afectacion de z o o e tiene registro de visitantes y de de seguridad identificados y el riesgo analizado. para la implementacion de controles tecnologicos en el
[ judiciales y la veracidad de los |las vidas de visitantes o funcionarios o de las 0 ] k] documentos de identidad, pero no se 14 - P ; . ; la Gob ion de Cundi
- " 3 [ . ) . o ] T | 5 = . . e O |2 Analizar la viabilidad con la registraduria de Ingreso a la (Gobernacion de Lundinamarca.
Administracion de 2 documentos de identidad instalaciones, por acciones criminales que se ° i) =4 W  |tiene mecanismo de verificacion. S -
20 3 - S ) =} % 4 tomar la base de datos y realizar el contraste de
Sede <} presentados en el ingreso. den al interior, ocasionadas por personas que S B a = 8 identidad del ingreso
a Que los visitantes se salten los |visitan el complejo con presuntos fines a = 8 & |Equipos de deteccion de metales en las 74 10 deling . - .
N . ¥ : - . . 3. Segun viabilidad adquirir tecnologia para
controles de seguridad, que no |delincuenciales, no identificados, ante la @ porterias P ;
f ) S ! - o lectura automética de documentos en el ingreso
pasen por el registro con los imposibilidad de la entidad de su deteccién en = L
S : - i < (Para incluir en el presupuesto 2022)
digitadores o no presenten sus |el ingreso, ni la deteccién de armas no 7
documentos. autorizadas al complejo. >
. " P En el cuatrimestre de la vigencia 2024 la oficina de control
Posible omisién o extralimitacion |~ 0SiPilidad de afectacion econdmica por < interno no evidencia materializacion de este riesgo, toda vez
de funciones en la generacion perdidas de recursos de la entidad o por g - » ) i que de conformidad a la auditoria realizada este afio al
de actas de recibo parcial o requerimientos de parte d_e entes de control, ] Re}/|_5|_0n de reqw_snos previos de cliente, proceso misional de gestion predial se observé que existen
2 total, sin el cumplimiento de gr_lte eI desembolso de d|ne_r0_ _uga © analisis de capacidad y viabilidad del . controles en la contratacion y se da cumplimiento al manual
Gerencia de 3 requisitos, esto con el fin del |njust_|f|cadament_e o fr_:lvore_c|m|ento de terceros 3 s 5 o contratc_:. ) ) E de contratacion y supervision adoptado por la Empresa
22 Provectos 3 favorecimiento de terceros (Detrimento Patrimonial), sin evaluar el [ - 5 2 Procedimiento de Gerencia de Proyectos.[ 5 [NA Inmobiliaria.
4 2 . cumplimiento de sus obligaciones , por posible - § = o Manual de Contratacion 2
o Inadecuado manejo de anticipos . S . S L
. L omisién o extralimitacion de funciones de los 2 Informes de supervision
a los terceros, e incumplimiento . - 8
. . supervisores en la generacion de actas de 5
del estricto cumplimiento del . : . . =
L recibo parcial o total, inadecuado manejo de 5]
Manual de supervision L - - L S
anticipos, sin el cumplimiento de requisitos.
Se recomienda definir una herramienta que le permita a la
g Direccion Tecnica llevar el control de la planeacion de los
Posibilidad de afectacién econémica por 5 proyectos y su viabilidad, realizar seguimiento presupuestal
Deficiente planeacién de costos |PéTdidas de recursos de la entidad o pérdida en| G Revisién de requisitos previos de cliente, 1. Definir herramienta y metodologia para llevar  [de los proyectos en ejecucion, elaboracion del fiujo de cajay
. p o la rentabilidad en las Gerencias de Proyectos, al| O |anélisis de capacidad y viabilidad del control financiero de los proyectos. su respectivo seguimiento periodico.
[ internos o en la contratacion ) - 2 ¢ © o] a o " . .
Gerencia de 2 derivada. v en débiles incurrir en costos no contemplados en los £9 T B < |contrato. S 2. Actualizar Procedimiento de Gerencia de . . . . .
23 Provectos 8 controles' oymonitoreos enlos |Provectoso incrementados, ante la deficiente Eg ‘E. g & |Procedimiento de Gerencia de Proyectos.| 5 |Proyectos que defina mecanismos del control Lo anterior, teniendo en cuenta que la Direccion Técnica
4 2 COSt0S © Inaresas de los planeacion de costos internos o en la ge |2 S 8 |Manual de Contratacion 2 [financiero de los mismos. cuenta con un profesional de planta con estas funciones y
9 contratacion derivada, y en debiles controles o £ = Informes de supervision 3. 2. Pendiente actualizar Manual de Supervision |due contribuiria al equipo del area técnica a coordinar y
proyectos. monitoreos en los costos o ingresos de los ] de contratos controlar los aspectos financieros de la gerencia de
proyectos. 3 proyectos, que debe ser aprovechado de su competencia y
m rol.
En cuanto al manual de sepervision e interventoria se
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z
No asistencia de las personas El procedimiento_de gerencia de proyectos logisticos se
esperadas en el evento que van |Posibilidad de afectacion econdmica por ] encuentra actuahzado en el Formato 5_00—30.5—11 yse
a realizar consumo de insumos  |pérdidas de recursos de la entidad o pérdida en| § incluyo en la caraterizacion de Gerencia de Proyectos chlgo
adquiridos previamente. Falta |la rentabilidad en las Gerencias de Proyectos S 500-_303-01 conel opjeto de asegurar de controlar y realizar
" de control y seguimiento al Logisticos , al incurrir en costos no 3 ” © ° 8 Viabilidad técnica y econémica del 1. Actualizar el Procedimiento de Gerencia de seguimiento a este tipo de proyectos. .
Gerencia de I tercero que ejecuta los trabajos [contemplados, pérdida en los insumos £ 2 T ] < poryecto desde la negociacion % P.ro ectos loaisticos En cua_lnto al ma_nual de supervision e |nterventor|_a_se
24 Proyectos 3 adquiridos para el desarrollo de las actividades, | £ i~ g & |controles en la supervision del contrato 5, gendientg actualizar Manual de Supervision de recomienda revisar los anexos por parte de la Oficina
4 09_ Variacion de los costos de los  [cancelaciones de actividades, la no asistencia g g_ § § 8 frente a requisitos. 2 ci)ntratos p Asesora Juridica y la _D|recmon Técnica, ajustar y actualizar
recursos, insumos, requeridos  |total del aforo esperado, por situaciones 5 = |Estructuracion de los proyectos logisticos los que sean necesarios.
para la ejecucion del contrato de |externas a las actividades, falta de control y S
logistica, que se cotizan en una |seguimiento al tercero que ejecuta los trabajos o| g
tarifa y después de la variacion de los costos de los recursos. [
negociacién pueden variar.
Este riesgo se encuentra controlado por la direccién tecnica,
8 ya que los eventos logisticos se realizan en virtud de los
Posibilidad de afectacié . 5 contratos interadministrativos, los cuales ya cuentan con los
No se tramitan permisos a reosl.:talltlzi(?nal < zrelﬁsaa::tli(s)fnais%rr;o(;zflligntes or 8 permisos tramitados.
tiempo, no se cumplen conlas |. p onal p - y ,p 3 Viabilidad técnica y econdmica del
143 L incumplimientos contractuales en la ejecucion 2 ¢ © L x
. Q condiciones legales y de - P £ 9 < 5 o poryecto desde la negociacion =
Gerencia de 2 - S de actividades logisticas o eventos ante su E$ 0 e = A =
25 8 seguridad exigidos para el - . N s 3 S < Controles en la supervision del contrato S |NOAPLICA
Proyectos o L cancelacion, reprogramacion, que se derivande| & & B s 5 L 7]
5 desarrollo de una actividad falta de tramite de permisos o incumplimiento de| > 5 s frente a requisitos. <
previamente negociada y - N c Estructuracion de los proyectos logisticos
) requisitos legales o de seguridad a cargo de la he]
confirmada entidad o del contratante 3
: (5]
(2]
&
1. Analizar los riesgos de la seguridad de la Este riesgo esta en nivel de aceptacién y como mecanismos
c informacién y contrastarlos frente al Plan de de control se tienen actualizadas las bases de datos de los
?g Tratamiento de seguridad y privacidad de la inmueble_s administrad0§ con sus rgspectivas actualizaciones
No se tiene control de acceso Posibilidad de pérdida de confidencialidad, E informacion. y se realizan los “_ES_PBCU}IO_S TECOF_”dOS para atepder los
@ fisico a las oficinas. No se integridad y disponibilidad de la informacién por S . ° Q o |2 Levantarinventario de activos de informacion ~ [Pagos de los servicios piblicos, sin embargo es importante
2 tienen controles a.ra la acceso de extrafios en los equipos de la ﬁ T B < |Carnet de identificacion O |3 Definir la metodologia y controles para a revisar los casos criticos _de lnmgeblgs que pgedes estar en
26 TICS ° sequridad de ére’;s ha entidad, ante la debilidad en los controles de © ‘E. g & |Registro de acceso al Complejo 8 aplicacion de las politicas de SI definidas en el rnesgo de ser OCUPadQS sin autorizacion y revisar las
3 g < Yy hay acceso fisico a las oficinas, los controles parala| © 2 ) Q  [arquitecténico W [Plan de Tratamiento de seguridad y privacidad de |acciones con los propietarios.
i acceso facil de equipos al . - " o = o ['4 - L
ublico seguridad de areas y la facilidad de acceso de s b la informacion
P personas agenas a la entidad. 5 4. Documentar los controles definidos (Politicas,
2 procedimientos / formatos), publicar y divulgar
n 5. Implementar los controles correspondientes
segun aprobacién
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8] a s
" . ; Esta oficina verifica la definicion de planes TICS sin embargo
1. Analizar los riesgos de la seguridad de la - 5 X
: S se hace necesario poner en practica las metodologias
& informacion y contrastarlos frente al Plan de seguras para prevebnir la materializacion de riesgo por fuga
Posibilidad de pérdida de confidencialidad, S Tratamiento de seguridad y privacidad de la 9 para p B - 1esgo p 9
. N : - ) - S . L de informacion sensible de la entidad. Se defini6 a finales del
integridad y disponibilidad de la informacion por = informacion. S . L R
. - S . £ . . . . ” 2022 el Procedimiento de Backup de informacion, e inicié su
© Se tienen habilitados puertos de [extraccion o acceso no autorizada de la S 2. Levantar inventario de activos de informacion  |: = - . ”
= . ) L . = 24 L . implementacion en la generacion de respaldo de informacion
2 USB, Unidades de CD/DVD, en |informacién que reposa en los equipos de = © 5 o O |3. Definir la metodologia y controles para a P
L - . : ; © < =X e ) s P - en las areas.
27 TICS 2 todos los dispositivos lo que computo y servidores, pues se tienen ° = B ] Na 3 aplicacion de las politicas de Sl definidas en el
2 facilita la extraccion de habilitados puertos de USB, Unidades de g = < % Plan de Tratamiento de seguridad y privacidad de
= informacion de la entidad CD/DVD, en todos los dispositivos lo que 8 la informacion
facilita la extraccion de informacion de la 5 4. Documentar los controles definidos (Politicas,
entidad 2 procedimientos / formatos), publicar y divulgar
n 5. Implementar los controles correspondientes
segun aprobacién
1. Analizar los riesgos de la seguridad de la \?ie ed:cci:rgggtsan politicas, procedimientos y planes durante la
A P ] o informacion y contrastarlos frente al Plan de gencla S . i :
Posibilidad de pérdida de confidencialidad, c . ) . Esta oficina recomienda revisar la evaluacion de este riesgo,
) N . - ) - S Tratamiento de seguridad y privacidad de la ) -
integridad y disponibilidad de la informacién, S informacion pues desde el nivel central de la Gobernacion se controlan
pues cualquner‘persona‘guede ingresar a la red £ 2. Levantar inventario de activos de informacién Igs redgs yse han lmplemente}do cqptroles desde el
© y acceder a la informacién de a entidad ante la S 8 3. Definir la metodologia y controles para a directorio activo y en la administracién de usuarios, que
2  |No se tiene un adecuado control |debilidad en el control de los puntos de red o = © 5 < E Dl cdiay - aportan al tratamieto del riesgo identificado
° N . ; - © 5 e o S |aplicacion de las politicas de Sl definidas en el " ! - . .
28 TICS o de redes, se tienen puntos de  |switches abiertos, debilidad en las reglas de D S i |Control de red desde Central 3 - N A Se hace necesaria la elaboracion de activos de informacion
S N f - L N 4} = s a » |Plan de Tratamiento de seguridad y privacidad de
& red o switches abiertos. administracién de usuarios, y control de acceso g o < |ia informacion ya que es un control
2 " - N - N )
Eﬁ:\l{;}regﬁ:ﬁgcg;ﬁtgss'!iiisoijfizﬂgoie b= = 4. Documentar los controles definidos (Politicas,
redes sgciales ara todos 1os equinos ’ =N procedimientos / formatos), publicar y divulgar
usuarios de la err)ni dad quipos y 3 5. Implementar los controles correspondientes
segun aprobacion.
1. Analizar los riesgos de la seguridad de la aniﬁzzeirizevr:?:zcelizgizisse i??:gﬁj péoiﬁ;drl\:rens;g)nde
informacion y contrastarlos frente al Plan de limpieza de softwarg s’i)n eh?bar o esy importante tomyar
= Tratamiento de seguridad y privacidad de la p e 90 €s Imp S
S informacion. acciones necesarias en la adquisicién e implementacion de
E 2. Levantar inventario de activos de informacion ;';"Z'rﬂis opsa;i llé; Zngzor:zg[ealzgggsg'gg ggeljifi’: 0sa en
© Posibilidad de perdida o de afectacién de S 3. Definir la metodologia y controles para a antivic:uspestaba en roceéo de andlisis de viabiligad e
2 Posible vencimiento de licencia |informacion, perdida de integridad por ataques ﬁ @ 5 o Instalacién de antivirus en equipos % aplicacion de las politicas de Sl definidas en el recomendamos deb% retomarse en esta vigencia a
29 TICS § de Antivirus o ausencia de las  |informéatico (malware), por posible vencimiento ° g =z = criticos de la entidad S |Plan de Tratamiento de seguridad y privacidad de 9 ’
& mismas de licencia de Antivirus o ausencia de las E = < 2 la informacion
= mismas s 4. Documentar los controles definidos (Politicas,
5 procedimientos / formatos), publicar y divulgar
2 5. Implementar los controles correspondientes
w segun aprobacion.
6. Viabilizar la compra de Antivirus licenciado (Se
est4 usando antivirus libres)
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RIESGO parariesgos en Niveles MEDIO, ALTO y
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% 2 8 w e SEGUIMIENTO RIESGOS OFICINA DE CONTROL INTERNO
FACTOR o |5 e | gt & )
# PROCESO DE CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO E a g w E DECRIBIR EL CONTROL ACTUAL E ACCION
RIESGO 2 8| = JZ <
5 @ - u=z =
9 a 2 =
z
Los planes establecidos durante la vigencia establecen
1. Analizar los riesgos de la seguridad de la caracteristicas de la seguridad de la informacion, se
informacion y contrastarlos frente al Plan de recomiendan capacitaciqnes en buenas-practicas de
No se cuenta con una Politica  |Posible perdida de confidencialidad, integridad y| & Tratamiento de seguridad y privacidad de la seguridad de la informacion ya establecidas en los
para trabajo con el propio equipo|disponibilidad de la informacién por malas 3 informacion. documentos.
BYOD (Bering yogur own device |practicas de parte de los usuarios por no contar g 2. Levantar inventario de activos de informacién .
% («trae tu propio dispositivo con una Politica para trabajo con el propio € - o« |3. Definir la metodologia y controles para a ES, necesario fortalecer en los (_:olaboradores las buenas_
30 TiIcs S |inglés) . ,No se cuenta con equipo BYOD (Bring your own device (Trae tu © s| 9 O |Control de acceso desde TICs centralen | = |aplicacién de las politicas de S| definidas en el practicas en el bloqueo de equipos en el puesto de trabajo y
S politica de bloqueo de la sesién |propio dispositivo inglés) , ni contarse con g [os] g < |el control de los usuarios- 8 Plan de Tratamiento de seguridad y privacidad de |€l a_decuado _USdO gedreldesfy accesos cuanto se ingresan
> desde el directorio activo, en un |politica de bloqueo de la sesién desde el ° < [la informacién equipos propiedad de los funcionarios o contratistas.
fid i
tiempo extenso. No se tiene directorio activo, en un tiempo extenso, ademas g 4. Documentar los controles definidos (Politicas, i i o
politicas internas de escritorio  |no se tiene politicas internas de escritorio ES procedimientos / formatos), publicar y divulgar Se recuerda la necesidad de realizar capacitacion e
desatendido. desatendido. 3 5. Implementar los controles correspondientes inventarios de activos de informacion , para mitiigar los
segtn aprobacion. riesgos y tener los controles detrmninados en el plan.
T Analnzar 105 1esgos o€ la segungqaad aeta |
Ausencia de Politicas de ) } ] o ) ) c |nf0rma_(:|on y contras_tarlos fre_nte '_all Plan de
. " Posible perdida de confidencialidad, integridad y| S Tratamiento de seguridad y privacidad de la
Seguridad de Ia Informacién disponibilidad de la informacién ante malas & informacioén
o especificas para el manejo de POl . . £ S ) . ) >
c . . L précticas por parte de los usuarios por ausencia = 2. Levantar inventario de activos de informacion
g activos de informacién por parte de Politicas de Seguridad de la Informacién 2 @ |3. Definir la metodologia y controles para a
% de los usularlios Y . especificas para elgmanejo de activos de E < S o . o ablicacién de las politigcasyde SI defin?das enel
31 TICS T desconocimiento de la Politica  |. ¥ : ° T | & = [Politica de SI 2 ) - A
o . informacion por parte de los usuarios y g fis] s =< Plan de Tratamiento de seguridad y privacidad de
5 general de la seguridad de la desconocimiento de la Politica general de O % la informacion
< |informacion, en buenas ! X o'tica g 5 - -
il P seguridad de la informacion, en buenas k] 4. Documentar los controles definidos (Politicas,
practicas y sobre amenazas en o = - . -
préacticas y sobre amenazas en el entorno por E procedimientos / formatos), publicar y divulgar
el entorno por parte de los 5] i
parte de los colaboradores & 5. Implementar los controles correspondientes
colaboradores . »
segln aprobacion.
T Ananzar T0S Tiesgos de Ta Seguraad oe & En la vigencia 2023 la empresa Inmobiliaria establecio tres
- informacién y contrastarlos frente al Plan de planes de tecnologias de la informacion, que permiten llevar
:g _Tratamle_r]to de seguridad y privacidad de la controles documentales.
) . . _ ) o g informacion. ) ) ) y Se recomienda a la Direccién Ténica implementar controles
» No se tu_ene la infraestructura P03|ble p?rdlda de la c»i!spombllldad_de» la 5 2. Leyaptar inventario ’de activos de informacion para asegurar que los colaboradores apliquen el
§’ .necesanfd, para requldar la |nforma_1(;|on y afectacién de _Ia_ continuidad de la € o 5 ° o 3. I;)eflr_u’r la metodolt?gla y controles_ para a procedimiento de backup y estén conservando
32 TicS e informacion de' la entld_a\d en los operacion por no tt?rjer la sufieicnte o < s =N = Politica de S % aplicacion de Ia§ politicas de _SI deflnld_as en el adecuadamente los respaldos de la informacion.
5 procesos, segun sus niveles de |infraestructura, politicas y buenas préacticas en 2 m = :(‘ o |Plan de Tratamiento de seguridad y privacidad de
o privacidad e importancia. el respaldo de la informacién de la operacién y K] < [la informacién
(Backup) de los procesos. e 4. Documentar los controles definidos (Politicas,
= procedimientos / formatos), publicar y divulgar
3 5. Implementar los controles correspondientes
segun aprobacion.
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2. VALORACION DEL

2.4 CONTROLES ACTUALES

PLAN DE ACCION PARA EL
TRATAMIENTO DEL RIESGO (Aplica

RIESGO parariesgos en Niveles MEDIO, ALTO y
EXTREMO)
E 2 § w e SEGUIMIENTO RIESGOS OFICINA DE CONTROL INTERNO
FACTOR Q S| e we &
# PROCESO DE CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO E E 2{) w E DECRIBIR EL CONTROL ACTUAL E ACCION
RIESGO 2 2 = 22 E
o £ 2" F
z
Durante el tercer cuatrimestre de 2023, la OCI evidenci6
k) que el area Financiera no ha realizado la conciliacién de los
Error en valores o calculos en la [Posible afectacién econémica de la entidad por | S galdos pertenecientes §_I§§ cuentas por cobrar. El Contgxto
a solicitud de la factura realizada |pérdida de recursos ante errores en la S indica que tras la adquisicion del SoftV\_Iare SIIGO y al migrar
g por los supervisores, falta de facturacion, posibilidad de fiscalizaciéon 2 ” © los saldos de los deudores que se alojaban el el sofware
€ formacién en los mecanismos [tributaria, por facturar valores menores a lo £ 2 T ° o o CONSULSOFT, fueron cargados con _saldos erroneos en
33 Gestion Financiera 2 de facturacion y los controles. | que corresponde, facturacién tardia o dejarde | £ § 21 3 2 |Procedimiento de facturacion % NO APLICA muchos de los casos, en el mes de diciembre 2023 se realizo
a Debilidad en los controles facturar los servicios , por diferencias de g s 2 - o 2 la socializacion de los avances realizados por el area
8 previos del solicitante de la valores en la solicitud de la factura realizada por| g flnanclera frente a este tema, la conclusion final fue que si se
a factura para confirmar valores y |los supervisores y debilidad en los controles de | 'S realiz6 el cargue de los saldos de manera errada en el afio
conceptos. la factura para confirmar valores y conceptos. 8 2020, saldos que no han sido circularizados y conciliados, la
[y oficina de Control Interno queda a la espera de los avances
realizados por parte de la direccion financiera.
Durante el tercer cuatrimestre de 2023 la OCl realiz6 la
3 auditorfa financiera, y evidencié que la entidad ha cumplido
Posible afectacién econémica de la entidad por | 5 con toqas sus opligaciopes trlibutarias y financie(as, en
multas o requerimientos de entes de S matema tributaria se evndgncu’) que las declaraclones de
" Debilidad en los controles fiscalizacion, de control u otros terceros, ante *z " © impuestos fueron dllllgenCIdas correcTamente asi como 3
3 financieros, errores en incumplimientos o retrasos en el pago de £9 ‘T 5 o x presentadas en los tlemp0§ estableudps por la Direaccion de
34 Gestion Financiera 3 liquidacion de cuentas por pagar |obligaciones de la entidad, demora en pago a % 2 ':g 5 2 Procedimiento de Tesoreria % NO APLICA impuestos y Aduanas Nacionales. De igual forma se ha
g o falta de liquidez para realizar [terceros, por debilidad en los controles g g § = o 2 cumplido con los pasivos pendientes que presenta la eptidad
pagos de obligaciones. financieros, errores en liquidacion de cuentas 5 por colncepto del desarrollo dg sus actllwldasde comerciales y
por pagar o falta de liquidez para realizar pagos S financieras, la OCI mantendra el ;egL{Imlento‘ tantol alas
de obligaciones. 3 cuentas por pagar como a las obligaciones tributarias,
imy dinalmente hay que mencionar que se encuentra a la espera
de realizar el proceso de devolucion TIDIS por concepto de
NO cUmpirmeta ae recaudos El Recaudo y la circularizacién de la cartera siguen siendo
de_la cartera de terceros por su . . o ) ) uno de los principales puntos de quiebre en cuanto a la
baja liquidez o r_n_ala disciplina de POSIble. afectacion econémica de !a gntldad y 'g liquidez de la empresa se refiere, Ia falta del cumplimientyo
pagos’y_las deficientes ausencia de recursos para Ia contlnunFJaq de las ?g del procedimiento de cartera estipulado mediante los
estratégicas de cobros de operaciones antle la reduccion en la liquiedez y % o manuales de calidad, evidencian la carencia y disposicion de
é cartera |mp|ementad§s por la en el flujo de caja, al no cumplir meta de _ 2 § _‘% _‘% 2 o los colaboradores frente a este tema, en reiteradas
35 Gestion Financiera & empresa. Emergencia recaudos de la cartera de terceros por su baja Eg |2 5] & |Procedimiento de Tesoreria % Hacer monitoreo ocasiones la OCl ha realizado el respectivo seguimiento y el
<] econdmica y crisis en el sector Iqu|d,ez,_maIa disciplina d_e pagos o crisis ® 9 > g a ? llamado a los directores financieros, para que se apropien
a !nmob!llg_r|o, que genera la econémicas en_gl sector mr_nqbnhano s preqla_ll o] ; Q = = g < de las cuentas por cobrar, frente a esto manifiestan que
|mp05|t_1|l|da_d de Ic_)s de la construccion y Ia_\s deficientes estratégicas :g realizan todo a su alcance para llevar el correcto
copropleta_rlos, cl|ente§, de cobros de cartera implementadas por la 3 saneamiento de la cartera, sin embargo estso esfuerzos
arrendatanos_, Y usuarios de empresa. 'L% reesultan infructuosos, ya que mes tras mes se evidencia el
tomar el serviclo o hacer pagos crecimiento desbordado de la cuenta , a esto se suma que
da cii facthiiraciAn o cnintac dao - - o I
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2. VALORACION DEL

PLAN DE ACCION PARA EL
TRATAMIENTO DEL RIESGO (Aplica

1. IDENTIFICACION DEL RIESGO 2.4 CONTROLES ACTUALES . .
RIESGO parariesgos en Niveles MEDIO, ALTO y
EXTREMO)
% 2 g w e SEGUIMIENTO RIESGOS OFICINA DE CONTROL INTERNO
FACTOR Q S| e |ut i )
# PROCESO DE CAUSA RAIZ (Por qué DESCRIPCION DEL RIESGO 2 Q 2 w & DECRIBIR EL CONTROL ACTUAL 2 ACCION
w < a Qw <
RIESGO 2 A EE: g
o & 2= 4
z
Frente a este riesgo, no se ha videnciado afactacién
1. Eninduccién y reinduccion presentar Cédigo de economica al pagar quentas sin el _Ile_no de requ_lsnos, yaque
. . - o . de acuerdo a las auditorias y seguimientos realizados por
Posibilidad de afectactacion econémica y c ética y valores. . )
- : o] - - esta oficina se encuentra que los pagos realizados se
pérdida de recursos de la entidad, por P 2. Promover codigo de ética desde procesos de . .
2 - . beneficiar a terceros al emitir o autorizar actos = formacién en el Plan de Formacién realizan con cargos a facturas que soportan el cumplimiento
I Falta de ética y busqueda de - . - 2z o . . . . de un servicio o actividad contratada.
£ beneficio personal, Concusion o administrativos o cuentas por pagar sin el lleno S _% _ ] & (3. En la contratacion de funcionarios y contratistas
- . 7 - de requisitos o de servicios o productos no o i) =X ,9 Cadigo de Etica y sensibilizacion a los 8 exigir Declaracion de bienes y Rentas . L
36 Gestion Financiera soborno en las actividades del o . L [ B ] . N - - . La Empresa adopoto el procedimiento Procesos
] suministrados a la entidad, ante pacticas . B = b funcionarios. 0O |4. Realizar auditorias de control interno ST .
1= proceso de cuentas por pagar y ) - = s w " - . Disciplinarios en 6/10/2017, codigo 200-30.2-04, se
) - deshonestas de funcionarios, actos de S  [5. Cumplir Manual de Contratacién y Procedimiento - o
= gestion de cartera - L 2 L recomienda su actualizacion.
= concusion o soborno en las actividades del S de Adquisiciones
proceso de cuentas por pagar y en gestion de > 6. Revisar Procedos Disciplinario
cartera. S 7. Revisar, aprobar y divulgar Reglamento Interno
8 p! y 9 g
de Trabajo (Segunso semestre 2022)
Durante los meses de enero a abril de 2024 y en la medida
2 de las posibilidades los planes de seguridad y vial y el plan
- . L N ‘S‘ de mantenimiento a los equipos ofimaticos: sin embargo la
2 Posl'bl;ll'ga% d'f afect§C|ondegofr10m|ca por dznols z OCl evidencio que los recursos no son suficientes para la
c Debilidades en las gestién de an:iijratlj aueea?esctaacgzse;é?ér:lizt:;(:luéz Sisa E . Se verifica y supervisa el cumplimiento magnituid de informacién que se genera dia tras dia en la
GESTION £ los programas de mantenimiento rocesog a restaciéﬂ de los Servicios. bor = § T | 5 o |deactividades de Mantenimiento de % entidad. es necesario la adquisicion de un servidor para
37 RECURSOS 2 de la infraestructura y el Eebilidadeys er?las estion de los pro rarﬁss | 88 21 g 2 |acuerdo alo definido en el contrato . S |NO APLICA realizar los backups de la informacion de cada trabajador. de
Fisicos a seguimiento al desempefiode | = o g infraestructu?a gel 25 12| = 0 |Sistema QMA para el control de 2 igual forma es necesario fortalecer la seguridad informatica
8 estos activos en la operacion. o = yel @ cronograma en el area financierA.
& seguimiento al desempefio de estos activos en ©
la operacion. 18
%
[a)
Frente a este riesgo, esta oficina no ha teniedo conocimiento
de afectacion economica por al realizar procesos ineficientes
0 que no ncumplan con especificaciones tecnicas
Posibilidad de afectacién econdmica ante la requeridas. La Oficina juridica cumple con los lineamisntos
" N A del manual de contratacion.
pardida de recursos de la entidad al realizar
o s ; o
Alteracion en las 2;?3&?8: I{::;;IZn:;?gndgeadgoli;iggg gi:s::‘?jsy g Procedimiento de adauisiciones La oficina de Control Interno realizé informe de Austeridad
2 especificaciones o fichas ue no cfjm len Igs es ecﬁicaciones de compra e Estudio de mercado a correspondiente al peridodo enero a marzo de 2024
g técnicas, con las que se ?e Lerida er?la o eraci%n o baia calidad en Ic?s 3 © Catalogos de Colombia Compra observando cumplimiento de las directrices de austeridad y
GESTION £ adquieren insumos de aseo y mi(']smos ara ber?eficiar aun thercero ante la 3 < 5 o Eficien?e p %‘ eficiencia del gasto publico, por parte la Empresa Inmobiliaria,
38 RECURSOS 9 cafeterfa. osible 'aIFt)eracién on las especificaciones o iy ‘E. S 2 Estudios de necesidades con la S |NO APLICA toda vez que, se desarrollaron medidas para reducir el gasto
Fisicos 2 Falta de ética por parte de la fF:chas técnicas. con las uepse adquieren - g = o definicién de especificaciones de Ios 2 en la contratacion de personal para la prestacion de servicios
8 persona que recibe los INSUMOS re ue}idos or?a o eracicc")n falta de 8 roductos o conﬁ) o y apoyo a la gestion, horas extras, viaticos, publicidad,
o productos, sin tener en cuenta |, > d p p . £ P prar. papeleria y servicios publicos.
requisitos de las fichas técnicas etica por par.te de la persona que rgc!be los 5
fprcr)]ducttg)s, _sm tener ?n cuen_ta _reciwsdnols de las o Se ha promovido una politica de “0” papel, reduciendo el
tlc as tecnicas para favorecimiento de los gasto por este concepto e implementando cultura digital, de
erceros. tal manera que no afecten el funcionamiento de la entidad y
se contribuya a buenas practicas en materia de gestion
documental.
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TRATAMIENTO DEL RIESGO (Aplica

1. IDENTIFICACION DEL RIESGO 2.4 CONTROLES ACTUALES . .
RIESGO parariesgos en Niveles MEDIO, ALTO y
EXTREMQO)
% 2 § w e SEGUIMIENTO RIESGOS OFICINA DE CONTROL INTERNO
FACTOR e S| e |ut i
# PROCESO DE CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO E a 2{) w E DECRIBIR EL CONTROL ACTUAL E ACCION
RIESGO 2 3| = a3z <
5 & g= «
8] o s
El proceso de Gestion documental cuenta con formato
implementado para el control de infomacion a traves del
. - FUID, formato mediante el cual se lleva el control de los
1.Blaborar e implementar Formato Unico de .
. expedientes.
Archivo Documental
2.Be_al|_zar el diagnostico integral de archivos con La EIC cuenta con la aprobacion de las Tablas de Retencion
1) el objetivo de obtener un mapa general de la
o ) - - Documental.
€ implementacion de la gestion documental
5 f AR
. . . . . . x 3.Hc.tual|zar v aprobar el plan insfitucional de La Empresa cuenta con el Plan Institictucional de Archivo
Posible perdida de confidencialidad, integridad y o archivos (PINAR) . L
. . " : S ] . . - PINAR, se recomienda su actualizacion.
4 La infraestructura para el disponibilidad de la informacion que se g 4.Cevantamiento del inventario en estado natural
£ almacenamiento de documentos |almacena en el archivo fisico, ante la 9] 5.Bctualizar las tablas de retencion documental - R
i3] . ) L . - > 24 El instrumento Archivistico TRD se encuentra aprobado por
. = no cuenta con las condiciones |insuficiente capacidad de los espacios o < = o . . . O [(TRD) ) . -
Gestion = P - - . B 3 =X e Mejora en las instalaciones de la =) - . el consejo Departamental de Archivo, sin embargo, se
39 1] técnicas adecuadas para la destinados para la preservacion del archivo 38 © B ] 6.Realizar convalidacion de las TRD por ente de . R - .
Documental 2 - - . L. = = = b empresa [a] recmienda actualizacion teniendo en cuenta que han surgido
2 preservacion de la informacion, |documental que no cuenta con las condiciones b w |control - i - .
S P - 14 . nuevos tipos documemtales, como: pasivos exigibles en la
S amenazas como Hurto, técnicas adecuadas para la preservacion de la S 7.Generar Tablas de valoracién documental serie "contratos”
o desastres naturales, entre otros. [informacion, e amenazas como pérdida por '§ 8.Actualizar el programa de gestién documental :
descuido, hurto, desastres naturales o colapso. © PGD . . . .
* . . L Se dio tramite por el AGN en cuanto a la inscripcion de las
3 9.Blaborar el sistema integrado de conservacion ) -
2 o o series documentales d elas Tablas de Retencion Documental
< 10.Disefiar Manual Interno de Gestion Documental |; - .
a A . inicialemnte aprobadas, se esta a la espera de esta
11.0rganizacion de fondo documental y archivo en
» > respuesta.
gestion - Generar plan de accion para la
intervencion del plan de accion de organizacion del En cuanto a las TVD no se ha dado inicio a este proceso.
Fondo acumulado(] X )
La EIC cuenta con el PGD, sin embargo, se recomienda su
actualizacion.
En cuanto al Fondo Documental que reporsa en la empresa
Pérdida de confidencialidad, integridad y ADD, se encuentra inventariado, pero no esta intervenido,
disponibilidad de la informacion que se por lo se recomienda avanzar en la elaboracion de las TVD.
- almacena en el archivo de gestién y en archivo =
Malas précticas en la e 8
2 o . central, que se presenta ante el dificil acceso a e
2 organizacion de los archivos de - - S h A
£ ) L los expedientes, carpetas extraviadas, retraso 4 o] Levantamiento Autodiagndésticos y
I} gestién, descononocimiento en P e . - 3] a o Y 14
- S L en tramites administrativos de la entidad y en (O] ] 5 < |conformacion de comité MIPG . O
Gestion = las responsabilidades - . 2 g 5 e I - - S
40 0 o atencion de PQRSFD por tener informacion ° © S ] Generacion de planes de acci6n para
Documental o documentales y debilidad en los | . . - o s = =) . . e a
2 P disponible, ante las malas practicas en la S alcanzar niveles de implementacion |
3 tramites de prestamo y R . . D o 74
3 . . organizacion de los archivos de gestion, =1 = esperados
= transferencias de expedientes - s ©
a entre dreas descononocimiento en las responsabilidades 5
’ documentales y debilidad en los tramites de u
prestamo Yy transferencias de expedientes entre
areas.




~
Ny

L -
Empresa lmmab

T e—

aria

CUNDINANMARCA

| SEGUMIENTO MATRIZ DE RIESGOS DE CORRUPCION VIGENCIA 2024

2. VALORACION DEL

PLAN DE ACCION PARA EL
TRATAMIENTO DEL RIESGO (Aplica

1. IDENTIFICACION DEL RIESGO RIESGO 2.4 CONTROLES ACTUALES para riesgos en Niveles MEDIO, ALTO y
EXTREMQO)
E 2 § w e SEGUIMIENTO RIESGOS OFICINA DE CONTROL INTERNO
FACTOR Q S| e we &
# PROCESO DE CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO E E g w E DECRIBIR EL CONTROL ACTUAL E ACCION
RIESGO 2 2 = 2z <
3 g £= £
Ee%sul?.:::(ijoa:a?Zear.:iig:fande;grngar:zinoes, multas La Empr_(?sa adopt6 el Cédigo Integridad mediantg
o o verse involucrado en procesos judiciales, ante Res_olucmn' 0.27 de 2021, sin ‘?T“ba.r%’"' se reggm|end§ .
< las conductas deshonestas de funcionarios y g rea_llzar a_ctlwdades de sen5|blllza_C|on y difusion del c6digo
. % Falta de ética profesional y contratistas, que suministren de informacién a 2 '% 5 o - . L e . de integridad y los valores que lo integran.
Gestion de I L g . ; ; £ i) g = |Cddigo de Etica y sensibilizacion a los S [Monitoreo
41 p desconocimiento del Cddigo de ([terceros cambio de dadivas, mediante la © - S < . N 5] . o o - .
ersonal =] | idad de | tidad § i6n de inf - torizad o 3 = o funcionarios. o |Divulgacion periédica de Cédigo de Integridad
s ntegridad de la entidad. sustraccion de informacion no autorizada o 2 s <
< emision de informacion falta o de mala fe, para b
= favorecimiento de terceros, ante falta de ética
profesional y desconocimiento del Cédigo de
Integridad de la entidad.
No cumplir con procesos de Para el primer semestre de 2023 se programaron y
seleccion de personal Posibilidad de pérdida reputacional de la ejecutaron siete (7) actividades dentro del plan estratégico
cumplinendo los requisitos de  |entidad por baja productividad y compromiso de 0 de Talento Humano, asi:
competencia requeridos, no los colaboradores, funcionarios y contratistas, ‘;'; . N )
0 estar motivados ni participar de |que no contribuyen a la misién institucional, por E 8 Plan Estratégico de Gestion del Talento :Med!c!qn de cumpl|m|ento del plan de_ ble_nestar
Gestion de @ |actividades de formacién o no cumplir sus niveles de competencian, no K] © 5 < |Humano % *Med|<:|on cumplimiento plan de capacitaciones
42 personal 3 bienestar, ante la falta del estar motivados ni participar de actividades de 9 g 8 W |procedimiento de Seleccion de personal | > |NO APLICA Formulacién Plan de trabajo Gestion del conocimiento
09_ gestién del Plan estratégico del |formacién o bienestar, ante la falta del gestion k5 = 5 Plan de formacion P 2 *Socializacién codigo de integridad
Talento Humano y de los planes |del Plan estratégico del Talento Humano y de ) b *Proyeccion Politica estratégica del Talento Humano
de formacién y de bienestar de |los planes de formacion y de bienestar de la E * Medicion Clima Organizacional
la empresa o deficienciaenla |empresa por deficiencia en la planeacién o * Proyeccion estrategias conflicto de intereses
planeacioén o carencia de carencia de recursos.
recursos. Durante el segundo semestre del 2023 se programaro seis
Posible perdida de la disponibilidad de la Como mecanismo de continuidad de negocio y con el fin de
informacion, pérdida de reputacion ante las 3 salvaguardar y asegurar la disponibilidad de la informacién
parte interesadas y posible afectacion de la 5 critﬁcla para la operacion, que sea utilizada para rgstaurgr las
° Perdida de acceso fisico a las CO_ﬂ"nu'd_ad de la operacion ante la _d|.f|cu|tad_c.) 8 actividades de(lo(s procesos en caso dg una conjrl,ngenCIa, se
c instalaciones de la entidad por el |mped_|m|ento de ~acceso a Ia_s oficinas y sitios 3 © o crea e! Prqgedlmlento Qe Backgp de la informacioén, con la
3 5 insf tidad p de trabajo, en ocacion de situaciones de 28 [ S| o ° . . S o . formalizacion del repositorio Drive de Google, como
Planeacion y F cierre de la sede que impide ! - N =Y m <] Plan de continuidad de negocio - 1. Fortalecer Plan de Continuidad de negocio ; f i i
43 9 emergencias sanitarias o sociales, por 53 - = 5 N 2 o e . - mecanismo formal de respaldo de la informacién; sin
Gesti6n del SI g acceo de co!abgradores y por pandemias o situaciones orden pablico o social ] 3 = < |Teletrabajo a 2. Definir procedimientos para la contingencia embargo esta oficina sugiere incluir en el Plan de Continuidad
g ende Ia_ continuidad de las o de infraestructura que impida acceder al ? = = e este documento y su aplicacién, como parte del
. operaciones. Complejo de la Gobernacion y por lo tanto :§ fortalgcimiento de las acciones de contividad adopatadas por
cumplir con los objetivos misionales de los 3 la entidad.
procesos y la posible afectacion de las partes [imy
interesadas.
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2. VALORACION DEL

PLAN DE ACCION PARA EL
TRATAMIENTO DEL RIESGO (Aplica

1. IDENTIFICACION DEL RIESGO 2.4 CONTROLES ACTUALES . -
RIESGO parariesgos en Niveles MEDIO, ALTO y
EXTREMQO)
% 2 § w e SEGUIMIENTO RIESGOS OFICINA DE CONTROL INTERNO
FACTOR ) ] S g = g )
# PROCESO DE CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO E a < W DECRIBIR EL CONTROL ACTUAL E ACCION
= =
RIESGO 2 |8 = | g% g
i o S = E
8] o s
La Empresa implent6 la Politica de Gestion del conocimiento
y del Plan del conocimiento y la Innovacion, se encuentran
Posible perdida de la disponibilidad de la " publicados en la pagina web de la Em_presa en el link de
o informacion, pérdida de reputacién ante las % Transparencia y accgso ala Info_rmacmn. o
5 Incapacidad de funcionarios 0 |parte interesadas y posible afectacion de la 1<} o |1 Documentar Plan de Gestién del Conocimiento |No obstante, esta of|_C|na recomienda lo S|gwe_nte:
Gestion de £ contratistas de forma masiva,  |continuidad de la operacion ante la masiva 8 © 5 o |Gestion del conocimiento. G |2. Complementar el Plan de capacitaciones con el |1.-Contar con espacios _formales para compartir y
44 Personal % por emergencias sanitarias caso |incapacidad o enfermedad de funcionarios o 8 B z F  |Documentacion del SGC (Saber hacer de 8 Plan de conocimiento. retroallmen_tar Su conocimiento, evaluar su efectividad y llevar
c pandemias (covid-19) o contratistas que impidan el normal & = = < la entidad) ‘h':J 3. Fortalecer la documentacién del SGS y sus a cabo acciones de mejora. .
e accidentes masivos. funcionamiento de los procesos y la prestacion g procesos - Plan de actualizacién de documentacion |2.- Incluir en el Plan Estratégico del Talento Humano el
= de los servicioz por emergencias sanitarias, o ° fortalecimiento de capacidades en innovacién y llevar a cabo
pandemias o accidentes masivos. = el seguimiento y evaluacion de los resultados.
3.- Identificar las necesidades de tecnologia para la gestion
del conocimiento y la innovacion en la entidad e
La empresa Inmobiliaria como administrador del complejo
Posibilidad de pérdida de reputacién ante las § Gobernacion de cundinamarca, en el marco del Plan de
partes interesadas y entes de control, ante la B Trabajo al finalizar la emergencia sanitaria en el afio 2023, se
2 afectacion masiva de visitantes y demas ‘g eliminan todas la medidas de bioseguridad. Sin embargo se
£ |incumplimiento de normas o personas que ingresan al Complejo de la > y o continua implementando protocolos de limpieza y
Planeacion € protocolos de bioseguridad o Gobernacion de Cundinamarca ante el k=] ‘T 5 o Protocolos de Bioseguridad G |1 Plan de trabajo SST deSInfeFCIon en las zonas comunes y espeCIflqas del
45 Gestion del)él 2 inadecuada intervencion de incumplimiento de normas o protocolos de é ':g = 5 Sistema de Gestion ge SsT 8 2. Implementar programas de seguimiento y control [complejo arquitectonico Gobernacion de Cundinamarca.
Lo - - . ) - o - 3 S b4
2 limpieza y desinfeccion de bioseguridad, seguridad fisica, o la inadecuada <} s l&J de protocolos . - .
<] Zonas comunes intervencion de limpieza, organizacion y = Se cuenta con registros diarios en los que se conssigna la
a desinfeccién de Zonas comunes , quye puedan| 8 evidencia de las actividades realizadas en las diferentes
generar enfermedades o accidentes durante su § zonas de la Gobernacion de Cundinamarca.
permanencia en el complejo. 4
Posu)'um.au ae peraiaas En el Alcance de los requisitos de Gestion Ambiental
economicas por sanciones. por g aplicables en la Administracion de la sede Complejo
p§n¢a_ de entes d_e control 0 de Posibilidad de pérdidas econémicas por 8 . . Arquitecténico de la Gobernacién de Cundinamarca , se
perdlda\l_reputac:jonal , a_nFe el sanciones por parte de entes de control o de \g 1 De:umr e n;pletmlentar Matriz de aspectos e definié durante la vigencia proyeccion de Matriz de impactos
S |ambiontals, afeciando e |Pérdida repuracional ante e incumplimiento de| > & |2 Defni ¢ mplementar Poliica de Geston | e eieS, S embargo esta ofna, recomenda que para
Planeacion 'g bienestar de’ |as partes requisitos ambientales, afectando el bienestar 5 © 5 o o A}n biental P gl 2023 se asigne un Profesional que apoye la definicion e
46 Gestion del)él 2 inferesaas que a';uden al de las partes interesaas que acuden al complejo é g 5 = [Politica de Gestién Ambiental 2 3. Definir e implementar Plan de Gestion implementacién del Plan de Gestion Ambiental y los
K] i dq 2 Gob i6n d de la Gobernacién de Cundinamarca, al no o = < w A- bi | P programas y procedimientos aplicables, con el fin de apoyar
£  |complejo de la Gobernacion de | ogirce acciones para la implementacion de la a @ |Ambiental o el proceso y la certificaicon del Sistema de Gestién Ambiental
- Curjti_lngmarc ante lano Politica Ambiental y la no definicién del Plan de 8 4. Definir e implementar Procedimientos de de la Gobernacion y fortalecer la gestion ambiental en la
definicién de_e,mclones para 12 | 5estion ambiental para la entidad. g Gestion Ambiental Empresa de Serviccios Logisticos de Cundinamarca
implementacion de la Politica 2
Ambiental y la no definicién del 2
Dlan dao Coctidn amhiantal nara
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2. VALORACION DEL

PLAN DE ACCION PARA EL
TRATAMIENTO DEL RIESGO (Aplica

1. IDENTIFICACION DEL RIESGO RIESGO 2.4 CONTROLES ACTUALES para riesgos en Niveles MEDIO, ALTO y
EXTREMQO)
5 2 § w e SEGUIMIENTO RIESGOS OFICINA DE CONTROL INTERNO
FACTOR 9 S . = g
# PROCESO DE CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO 2 Q g w g DECRIBIR EL CONTROL ACTUAL 2 ACCION
RIESGO 2 (8] 2 | z2 5
3 | % : £
z
- . B En cuanto a la Defensa judicial, la Oficina Asesora Juridica
Posibilidad de pérdidas de reputacion de la § realiza el seguimiento y acompafiamiento, protegiendo los
,, St o o oo ntoa e | 5
9 Debilidad en el control y entidad , que sucedan ante incumplimiento s As_esona_s Juridicas Integralelegpeg|_allzadas SAS,
£ seguimiento de los ) . - ’ > ° o quienes tienen la representacion judicial de la Empresa en las
g requerimientos juridicos inoportunidad o debilidad en procesos, en z - 2 x ) o demandas en las que se act(ia en calidad de demandantes o
47 Gesitén Juridica ‘o |allegados a la empresa o la falta respuesta a tutelas y/o procesos judiciales o Ia S T | © & |Formato Procesos de defensa Judicial 3 Se considera asumir el riesgo y mantener 0 demandados.
2 de ética profesional y per(lillda intencional de procesos judiciales por S o0 3 a 2 controles establecidos en el proceso
é desconocimiento del Cédigo de ?:bLIJIaledri?r(\ji::ti Ct?rr:(tirliloi i’ig”';‘;ggtg Iieelr?\S esa 3 = g la Empresa cuenta con el formato de procesos de Defesna
a Integridad de la entidad. o Iqafalta de éticla profesiona? y P! 2 Jud|c_|_a| _co&tﬂgg l|10-30.5-02. como mecanismo de control y
e > . 3 seguiimiento de los procesos.
desconocimiento del Codigo de Integridad de la 3 La Empresa tiene conformado el Comité de Conciliacion y
entidad. > Defensa Judicial, de acuerdo con las disposiciones
1.- La Empresa adopt6 el Cédigo Integridad mediante
Resolucion 027 de 2021, sin embargo, se recomienda
realizar actividades de sensibilizacion y difusion del cédigo
de integridad y los valores que lo integran.
2.- El plan de capaitacion adoptado por la Empresa en enero
de este afio, ha cumplido con las siguientes
Posibilidad de afectacién reputacional o o 1 En induccion y reinduccion presentar Cédigo de |capacitaciones:xxx
econdémica por pérdidas de recursos de la = etica yvalores.’ . - 3-D rd nl ditorias realizad ¢ la Oficina d
o entidad o por requerimientos de parte de entes % Revision de requisitos previos de cliente 2. Promover codigo de ética des_de procesos de - D€ Bruertio con as aucllonias fealzacas por & Jiena e
g de control, ante la identificacion de desvios en 0 o] anélisis de capacidad y viabilidad del ’ formacion en el P!an de Forn_]acu’)_n . Control Interno, la Em,presa cumplg con los fineamintos del
% Falta de ética profesional y la contrata;:ién, direccionamiento de % © % 2 contrato. % 3. E n l; ccl)ntrat_a,clédn d; funcmr:?arlots y contratistas manual de contratacion y supervision.
” . = . g o » < 5 Y o - . exigir Declaracion de bienes y Rentas .
Ao | s [ e i ® | D || B | § eeemensr s e %) 8 |2 sk suitoressecon mermo | 4-La Eressadop0 o segamerto ot e e
@ o> > ) 5 = 9] ) o |5. Cumplir Manual de Contratacion y Procedimiento|€s de conocimieto de todos los funcionarios de la EIC. Se
S requisitos para favoreqn)lento propio o de g = Informes de supervision de Adquisiciones recomienda su socializacion.
a ;e:s:scr)cr)]ssc;a;tiir:f\c:tzgect?éﬁsopgg?:tlggﬁggd dela g 6. Revisar Procedos Disciplinario 5.- La Oficina de Control Interno en cumplimiento de sus
> I5] 7. Revisar, aprobar y divulgar Reglamento Interno|funciones con corte a 30 de abril de 2024 ha ejecutado las
entidad. de Trabajo (Segunso semestre 2022) auditorias, seguimientos e informes de ley programados en el
Plan de Auditorias 2024 y no evidencié afectacion economica
por perdida de recursos de la Empresa.
6.- Durante los meses de enero a abril de 2024 no existen
requerimientos de entes de control, ante la identificacién de
desvios en la contratacion, direccionamiento de contratacién
inadecuada.
7.-La Empresa adopoto el procedimiento Procesos
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2. VALORACION DEL

PLAN DE ACCION PARA EL
TRATAMIENTO DEL RIESGO (Aplica

1. IDENTIFICACION DEL RIESGO RIESGO 2.4 CONTROLES ACTUALES para riesgos en Niveles MEDIO, ALTO y
EXTREMO)
E 2 % w e SEGUIMIENTO RIESGOS OFICINA DE CONTROL INTERNO
FACTOR ] 8| e we &
# PROCESO DE CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO E E g w E DECRIBIR EL CONTROL ACTUAL E ACCION
RIESGO 2 2 = 22 E
o £ 2" F
z
Frente a este riesgo, la Oficina de Control Interno en
g desarrollo de la auditoria realizada a la oficina asesora
Posible pérdida econémica o reputacional de la £ juridica enclzontrq d_ebilidades en la tarea de la supervision y
. Debilidad en la ei " osible p: ; ) P 'g o - . . . i B _ recome_ndo socializar Constantemepte el Manual d_e
g bil jecuc_lo_rl de entidad por posible sa_nuoneg o»hallazgos de £ o Re}/{s!on de reqm_snos prt_ewc_)_s de cliente, 1. Definir herrgmlenta y metodologia para realizar Supervisor e Interventoria con el objeto de dar estricto
% actividades de supervision de entgs dle control ante |nculnjpllm|ento de las 2z a © % 9( anélisis de capacidad y viabilidad del % contro! de a§t|V|dades de los contratos o cumplimiento a esta herramienta de obligatoria consulta.
49 Gesiton Juridica - los contratos, con el pleno obligaciones de la supervision de los contratos, E g 5 3 @ contrato. 3 3 [2. Mejoramiento de formatos de supervision de El manual de superviison e interventoria fue modificado y
§ cumpll(n{e,znto Qel manuall de gspemalmgnte de contratos de oprg e g g- s 3 8 Manual de Contratgc!gn 8 contrat0§. i o aprobado mediante la Resolucién 112 del 11 de julio de
S supervision e interventoria |nterverl1torl|,a, tras el descononocnmuler)to y falta z = g Informes de supervision x |[3. Pendiente actualizar Manual de Supervisién de 2023, se encuentra pendiente la socializacion de los anexos
& de aplmampn del Manual de Supervision e 2 contratos con las partes interesadas.
Interventoria. .ui
[im)
De acuerdo con las auditoria realizada a la contratacion, se
- - - 3 observa que los contratos cuentan con la expedicion de
Posibilidad de per_d|das economicas de o £ polizas y su debida aprobacion por parte de lla Oficina
4 recu_rsos_de la entlda_d €n ocacion de .danos '§ . . . Asesora Jurigica. No obstante, esta oficing realizd
g Debilidad en los controles en la patr|m0n|§|gs o] sanF!ones disciplincarias ante la 8 o 1. P_efln!r, herrarr]l(_enta y metodologia para recomendaciones, en cuanto a la oportunidad en la
% contratacion y el no expedicion de poI]zas de manera oportuna a :E a © % 2 Proceddimiento de Adquiscion de bienes % verlflcgmon _de pdlizas de contratos o expedicon de las polizas en algunos contratos.
50 Gesiton Juridica - desconocimiento de los los contratos que asf lo requieren conforme lo E$ 5 3 € |y servicios 3 [2. Mejoramiento de formatos de supervision de
o . i establecido por la Ley y el Manual de T8 g © w » 0O |contratos. | | . . ia f ifi
g funcionarios y colaboradores en contratacion de la entidad, ante la debilidad en >8 § 8 Manual de contratacién H:J 3. Pendiente actualizar Manual de Supervision de Bl manual de superviison © lnteltventorla o mOd-I lgado y
8 los lineamientos establecidos. 1 5 s . aprobado mediante la Rgsolucmn 11.2 Qel .11 de julio de
& E:szg:tc:g:emsi‘eir:c:Zzﬁz:ﬁhﬁ%;ﬁ:ﬁs y g contratos 2023, se encuentra pendiente la socializacion de los anexos
colaboradores en los lineamientos establecidos. .L%) con las partes interesadas.
. - ) e Se verifica en el manual de Gestion Documental en la pagina
,Pos'b,'l'dad de, perdlde} dela con.f|den0|al|lc!ad, 10 el procedimiento para la solicitud de documentos, se
Falta de control por parte de los integridad y disponibilidad de la lnfqrmaC|on = - o expone el prestamo y devolucion del archivo central, por
2 responsables de la contractual que se genera en las dlfgreptes g 1. Crear procedlmlento de consolidacion y control | oo de un oficio a tarves de la unidad de correspondencia
£ documentacién en cada una de etapas dela contratamop + ante |a pérdida de ., o o de expeldlentes contractuales. . dirigido al archivo central, se establece el cuerpo del correo
% sus etapas (Precontractual, (rjeglstros o de los expgdnentes; de rI]a_l cogtratamon 3 o .‘% 2 Practicas de Gestién Documental % 2. Deél_nlr formato comoI mecanismo de control de dependiendo de la solicitud, duracion del prestamo y una vez
51 Gesitén Juridica w  |contractual y liquidacion) y g::‘igf ;sz;ga;:r;&;;r? SO?;;rlt\éod eel os S 3| 8 & |Tablas de retencion documental 2 ;X’():%r:tergfedsec;rrg;?;gg;fr-azabili dad de vencido el plazose debe renovar la solicitud.
g desconocimiento de su responsables de la documentacion en cada una 2 = 2 8 Lista de chequeo de contratos o expedientes No obstants, se recomienda disefiar procedimiento de
8 responsabilidad en la d P " Precontraciual. contractual % s 4 g finir ﬁtr I de entr d 105 de trabai prestamo de expedientes, como mecanismo de control.
[t e s e (222708 CTecontct, cntacly | 2 o o e e e e | e o
contractuales. ) w y pazy salvo para entrega de expedientes De igual manera se sugiere, definir documento de entrega de
respoqsabllldad en la salvaguarda de los puestos de trabajo y paz y salvo para entrega de
expedientes contractuales. expedientes.




