I SEGUMIENTO MATRIZ DE RIESGOS VIGENCIA 2023

IDENTIFICACION DEL RIESGO

VALORACION DEL RIESGO

ACCION PARA EL TRATAMIENTO DEL
RIESGO (Aplica parariesgos en Niveles

SEGUIMIENTO OFICINA DE CONTROL INTERNO

CATEGORIA
. . ) PROBABILIDAD IMPACTO NIVEL DE RIESGO
PROCESO FACTOR DE RIESGO [ CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO CLASH:RIFE/;((:;I(C))N DEL INHERENTE INHERENTE INHERENTE 3. TRATAMIENTO ENTREGABLES
Frente a este riesgo, la oficina de control interno, verificé la
ejecucion de actuvidades que contribuyen para mitigar este factor
de riesgo como: la realizacién de capacitaciones de reinduccion e
induccion en el primer semestre de esta vigencia (2023),
. » . » socializacion el cédigo de etica, socializacién de politicas (MIPG) y
1.’Ep |nduc5:|lon y reinduccién presentar objetivos de calidad.
Cadigo de ética y valores. . L .
P o El equipo de prensa y comunicaciones se encargaron de socializar
2. Promover cédigo de ética desde | codigo de i idad. | liti digo de eti d
procesos de formacion en el Plan de el codigo de intregridad, las politicas y codigo de etica a traves de
Desconocimiento Formacién los diferentes canales como; correo electronico, redes sociales,
del marco Posibili(_jad de afectactacion econ_(’)_mica por 3. En la contratacioén de funcionarios y pagin_a_web - } )
Direccionamien normativo beneficiar a terceros al emitir actos Corruncion - contratistas exigir Declaracién de bienes y |La oficina Juridica realiza evaluacion de los documentos en los que
to Estratéai Talento Humano disciplinario v del administrativos o contratos fuera de Fraudepinterno Muy Baja Catastrofico EXTREMO REDUCIR [Rentas . requiere a los contratistas que se contratan.
0 Estrategico C(’Jdipo de éti{:a de requisitos normativos por desconocmiento 4. Realizar auditorias de control interno || a entidad tiene adoptado el manual de contratacion, manual de
Y en?idad del marco normativo disciplinario 5. Cumplir Manual de Contratacion y supervision e interventoria y demas procedimientos que deben
Procedimiento de Adquisiciones cunmplirse para el cumplimiento de la misionalidad de la Empresa
6. Revisar Procedos Disciplinario o
. ) Inmobiliaria.
7. Revisar, aprobar y divulgar Reglamento Los procesos diciplinarios se encuentran en custodia de la Oficina
Interno de Trabajo (Segunso semestre . p p
2022) Juridica.
La Empresa cuenta com el reglamento interno de trabajo y es de
conocimieto de todos los funcionarios de la EIC.
La Oficina de Control Interno en cumplimiento de sus funciones ha
ejecutado con lo programado en el Plan de Auditorias 12023,
contribuyendoi al mejoramiento de los procesos.
FTENte a este resgo, 1a oficina de control nterno, vermeo ra__ |
ejecucion de actuvidades que contribuyen para mitigar este factor
de riesgo como: la realizacion de capacitaciones de reinduccion e
induccion en el primer semestre de esta vigencia (2023),
. " . " socializacion el cédigo de etica, socializacion de politicas (MIPG) y
1. Eninduccién y reinduccién presentar o .
-~ o objetivos de calidad.
Cadigo de ética y valores. El 0o d L d iali
2. Promover c6digo de ética desde equipo de prensa y comunicaciones se encargaron de socializar
Cargos de alto . » o procesos de formacién en el Plan de el co_d|go de intregridad, las politicas y cod|g(_) de etica a traves de
nivel jerarquico Posibilidad de afectactacién econémica por Formacion los diferentes canales como; correo electronico, redes sociales,
f : f ) A neficiar rcers n r L i6 i i i .
Direccionamien intervienen en beneficiar a — ferceros en procesos| .o cign . . - 3. En la contratacién de funcionariosy |paginaweb . . .
Talento Humano administrativos, juridicos, de contratacion, Muy Baja Catastréfico EXTREMO REDUCIR [contratistas exigir Declaracion de bienes y |La oficina Juridica realiza evaluacion de los documentos en los que

to Estratégico

decisiones de
otros niveles
directivos

por extralimitaciéon de funciones en las
decisiones institucionales.

Fraude interno

Rentas .

4. Realizar auditorias de control interno

5. Revisar Procedos Disciplinario

6. Revisar, aprobar y divulgar Reglamento
Interno de Trabajo (Segunso semestre
2022)

requiere a los contratistas que se contratan.

La entidad tiene adoptado el manual de contratacion, manual de
supervision e interventoria y demas procedimientos que deben
cunmplirse para el cumplimiento de la misionalidad de la Empresa
Inmobiliaria.

Los procesos diciplinarios se encuentran en custodia de la Oficina
Juridica.

La Empresa cuenta com el reglamento interno de trabajo y es de
conocimieto de todos los funcionarios de la EIC.

1L a Oficina da Cantral Intarna an ciimnlimianta da cuie fiincionae _ha
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Frente a este riesgo, la oficina de control interno, verificé la
ejecucion de actuvidades que contribuyen para mitigar este factor
de riesgo como: la realizacién de capacitaciones de reinduccion e
induccion en el primer semestre de esta vigencia (2023),
socializacion el cédigo de etica, socializacién de politicas (MIPG) y
Malas préacticas o 1. Eninduccion y reinduccion presentar  [objetivos de calidad.
condutas Cadigo de ética y valores. El equipo de prensa y comunicaciones se encargaron de socializar
inapropiadas 2. Promover codigo de ética desde el codigo de intregridad, las politicas y codigo de etica a traves de
ocorruptas del Posibilidad de afectactacién econémica por procesos de formacion en el Plan de los diferentes canales como; correo electronico, redes sociales,
personal funcionarios que actuan en beneficio Formacién . e pagina web .
Di : : . " . 3. En la contratacion de funcionarios y . " . .
Ireccionamien Talento Humano responsable de propio para obtener dineros en el desarrollo Corrupcion - Muy Baia Catastréfico EXTREMO REDUCIR |contratistas exigir Declaracion de bienes La oficina Juridica realiza evaluacion de los documentos en los que
to Estratégico recursos de la de sus funciones, por malas practicas o| Fraude interno v 5a) Rentas g y requiere a los contratistas que se contratan.
entidad, que los conductas inapropiadas en el manejo de 4. Realizar auditorias de control interno | L& €ntidad tiene adoptado el manual de contratacion, manual de
lleve a buscar los recursos de la entidad. 5. Revisar Procedos Disciplinario supervision e interventoria y demas procedimientos que deben
beneficiarse en pro 6. Revisar, aprobar y divulgar Reglamento [cunmplirse para el cumplimiento de la misionalidad de la Empresa
de Intereses Interno de Trabajo (Segunso semestre Inmobiliaria.
propios 2022) Los procesos diciplinarios se encuentran en custodia de la Oficina
Juridica.
La Empresa cuenta com el reglamento interno de trabajo y es de
conocimieto de todos los funcionarios de la EIC.
La Oficina de Control Interno en cumplimiento de sus funciones ha
ejecutado con lo programado en el Plan de Auditorias 12023,
La Empresa cuenta con la Politca de Gestion Documental,
programa de Gestién Documental como PGD por medio del cual se
No contar con Posibilidad de afectacion en la reputacion o establece el conjunto de actividades administrativas y técnicas,
procedimientos de la entidad en 0% DIOCESOS interr’:os en Implementar Plan de Fortalcecimiento tendientes a la planificacion, manejo y organizacion de la
documentados la orestacién del gen/icio debido ay a gggme”‘a' (Se proyecta Primer semestre | 4ocymentacion producida y recibida por la Empresa Inmobiliaria y el
para todas las aUSchia de metodologias documentadas Ejecucion y Es[aglecer Politica Gestién del PINAR, se adopto como instrumento de planeacién para la labor
acion y Gestion | Procesos act{vndadgs de la en algunas actividades importantes de los administracion de Media Moderado MODERADO REDUCIR |~ imiento (Primer semestre 2022) archlwstllga, que ,e§tablece elementos importantes para ”Ia
entidad ni h 2 procesos - iz Planeaciéon Estratégica y Anual del Proceso de Gestion
! procesos y en estrategias para la gestion Definir e Implementar Plan de Gestién del A "
estrategias claras 7 2 b imi Documental; No obstante, este instrumento dene actualizarse.
> de conocimiento, que impida la continuidad Conocimiento (Segundo semestre 2022) h X y - >
en la gestion del en la prestacion del servicio La EIC aprobé e implement6 la politica de Gestion del
conocimiento p Conocimiento en la vigencia 2022 y se encuenttra publicada en la
pagina web de la EIC, en el link de transparecncia y acceso a la
informacion.
Subutilizacién de la - ” - La EIC cuenta con el proceso de Gestion de comunicaciones, la
P Posibilidad de afectacién econémica de la L L R
pagina Web de la entidad por pérdidad de oportunidades caracterizacion e indicadores, pero no con procedimientos; por tanto
entidad y de otros econémicpas P de baia rg Ltacion 1. Definir, documentar e implementar  [se recoimienda su elaboracién, aprobacién y ejecucion.
canales para su reconocimientg de la ]entidgd por l; un Procedimiento de Gestién de las
pomeetn ) dtnent vt g la entaad y el ecusiany i
atencion al Procesos Internos PO su portafolio para las partes interesadas,| administracion de Baja Moderado MODERADO REDUCIR y a cap pag plem : 9. )
iudadano servicios. en los diferentes medios y canales de procesos Web de la entidad mecanismos de contacto de acuerdo a la matriz ITA de la ley 1712
Clui

Uso inadecuado y
falta de estrategia
de  comunicacion
de redes sociales
de la entidad.

comunicacion, ineficiente uso de la pagina
web de la entidad y falta de estrategia de
comunicacién de redes sociales de la
entidad.

3. Fortalcer uso y aplicacion de redes
sociales para comunicacion con partes
interesadas

de 2014, sin embargo, se recoimienda cumplir con los lineamientos
de la transparencia pasiva y el cambio de la informacién a los
nuevos lineamientos de la ley de Transparecncia en la pagina web
de la Empresa Inmobiliaria.
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Demoras  en Ta
radicacion de las De acuerdo al informe de seguimiento a las PQRSD se realizaron
PQRSFD remitidas las siguientes recomendaciones:
por partes
interesadas, Posibilidad de pérdida de reputacién ante -Se recomienda a los directores vigilar permanentemente los
Comunicaciony 1. At sofvare par ol o e [14710 06 SO e 5 PQRSD s sigepesertan
atencion al Procesos Internos | resp ) nea p ) X ox Media Moderado MODERADO REDUCIR [correspondencia, que incluyta contrl de p p - b -
. yl/o solucién a las|incumplimiento de los tiempos de respuesta Gerencial PORSFD -No se da cumplimiento al procedimiento Cédigo 200-30.2-03
ciudadano PQRSFD recibidas|de las PQRSFD conforme lo establecido Software QMA
de las partes|por la Ley. -Se invita a los Directivos analizar las causas que ocasionan las
interesadas. quejas y/o derechos de peticion, con el objeto de tomar acciones
Que los correctivas que busquen fortalecer nuestros procesos y
interesadas no procedimientos internos.
usen Ins canales -Se recomienda adauirir 1in software de corresnondencia nara
Falta de capacidad 1. So’lcnar_ a asignacion de un_pr_ofesmnal
del proceso ante el|Posibilidad de pérdida de reputacion ante en el area é““ld'ca para ftorta_lecwdnulento del || a Oficina de Control Interno, cuenta el jefe de Control Interno y un
reducido  nimero|las partes interesadas por incumplimiento proceso y de las competencias del equipo | nrofesional de planta con perfil de Contador Pblico; este equipo
Control Interno de personal y laly ba’J)'a cobertura y calidsd en el pprograma Estratégico / . auditor para ampliar criterios y cobertura gumple con el Iglan de Augitorias planedas en cada vigencig. ’
L, Procesos Internos - . - ) . Baja Moderado MODERADO REDUCIR [en la realizacién de auditorias de control S N, .

y de Gestion ausencia de|de auditoria, no incluyendo areas o Gerencial interno En cuanto a las auditorias internas del SGC se solicitd capacitar en
prof(_es_ioqal_es ) aspgctos criticos y que ameriten ser 2. Formar nuevos auditores internos para fel segundo Semgstre de esta vigencia_(2023) nuevos auditores
multidisciplinarios  |auditados. participar de las auditorias internas del internos, con el fin de fortalecer el equipo auditor.

F\HJH comnetenciasu SGC_nreferihlemente de nlanta nara
seguimientos a las
acciones de Posibilidad de afectacién econémica o
mejora  resultado - ) En el mes de marzo y abril de 2023 se realizé auditoria interna a los
reputacional por sanciones de entes de ) ) " o ; .
de hallazgos de ) L Se debe continuar con la implementacion |procesos certificados por el ICONTEC. Es importante manifestar
Control Interno Lo control debido al no cumplimiento o - ; h . =
0 auditorias internas| . - ) Estratégico / . de acciones de mejora en los procesos, |que la Oficina de Control Interno acompafio este proceso, toda vez
. Procesos Internos ) ejecucion no eficaz de los planes de . Muy Baja Menor BAJO ASUMIR A, : - o S
y de Gestion de calidad y de accion que se derivan de auditorias de Gerencial como resultado de las auditorias que el jefe de la oficina esta certificado como auditor interno y el
control  internos, 4 ) - realizadas resultado de estas auditoria es insumo importante para el
- '[control interno o del sistema de gestién por ) . .
que han sido - . S mejoramiento del Sistema de Control Interno de la EIC.
generadas en los debilidad en su planeacién o seguimiento
procesos, para
et oo e
T) ET L7 de Tebrero de 2023 Se realizo capaciaciones de mauccion
. " . " reinduccion; el 22 de febrero, 27 de marzo, 23y 30 de mayo , 27
1. En inducci6n y reinduccién presentar y 28 de julio de 2023 la socializacion del Cédigo ge Etica al iﬁteror
Posibilidad d I . - Cadigo de ética y valores. z | J 9
N osibilida e al ectgcnon econémica o 2. Promover c6digo de ética desde e la EIC. _ _ o
lSLmelnlstlrg de reputalclondal b%or sanCIlones dlg entes ge procesos de formacion en el Plan de Z)dEn energ de esta|1 wgenuad, fqeda_lprzbado el Plande _Ca_pagltacmn
informacion contro ebido a la realizacion de Formacién y de acuerdo con el reporte de indicadores con corte a junio de
CONTROL alterada ylo|auditorias ~ debiles, que incluyan laf oo 3. En la contratacion de funcionariosy ~ |2023 se evidencié que:
rocesos Internos |encubrimientos delidentificacién de hallazgos no coherentes . aja oderado contratistas exigir Declaracion de bienes y |Para el primer semestre del afio se llevaron a cabo
INTERNO Y DE| P Inty b it de|identifi de hallazg hi t Fraudeplnlerno Baj Moderad MODERADO REDUCIR tratist: Decl. de bi P | pi tre del 2023 se i bo 9
GESTION informacion por|con el desempefio del proceso o la realidad Rentas . o ) capacitaciones dirigidas a las diferentes areas de la Entidad segin
parte  de los|de la gestién, ante el Suministro de 4. Realizar auditorias de control interno | analisis de necesidades realizado por los Jefes de cada area.
auditados informacion alterada y/o encubrimientos de g- Ee"!sa' P'ocebdos %'_SC'I”"”E‘F:"’ amento | L3S capacitaciones realizadas fueron:
informacion r I i . Revisar, apro_ ar y divulgar Reglamento
ormacion por parte de los auditados Interno de Trabajo (Segunso semestre . . .
2022) Jornada de induccién
* Marco regulatorio financiero y tributario
*DlanaaciAn trihiitaria v ranarta da avinanac
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WU COrar Corm arr
archivo digital que . ” . irir e i i . .
facilite alg accgso Posibilidad de afectacion reputacional por ;cl:gﬁémincrae |n;;::n-:gntzrdum?;sh;arg?g:endt: 1)La subgerencia se encuentra nuevamente en cotizciones para la
de la informacion insatisfaccion de clientes, propietarios o inmueblis P adquisicion de la herramienta tecnologica para la administracion de
de los inmuebles _arrendatanos_ al | bnnd?r as_gsoza 2. Realizar contrato con empresa Izo)slénmuebles: Elsta oficina s_?guc;ra con su segu|m|ent0.» e |
- inoportuna o incompleta en la atencién de ializad | i n cuanto a la contratacién de una empresa especializada en la|
administrados y los P = especializada —en la  promocion 'y . A )
y consultas, tramites o solicitudes, respecto . L publicacién de inmuebles que permita|promocion de la publicacion de inmuebles,no se ha contratado este
Admini I contratos con - = Ejecucion y S - o ) o )
ministracion a la Administracion de Inmuebles, al no 8 - ) mayor visualizacion a los inmuebles|servicio externamente, sin embargo, la publicacion se realiza de
10 de Inmuebles Procesos Intemos | terceros. contar con un archivo digital que facilite al administracién de Media Mayor ALTO REDUCIR disponibles. manera interna a través de la pagina web y de las redes sociales de
Deb|I|d|ad de I(cj)s acceso de la informacién de los inmuebles procesos 3. Actualizar el Procedimiento de|la entidad en la publicacién de los inmuebles disponibles y aptos
zﬁrr::liiscacién coﬁ administrados y los contratos con terceros, Administracion de Inmuebles conforme | para su ocupacion o venta.
s clientes.  1a|M CON 2 capacidad suficiente en la pagina ':‘s gule\(/jas me;odologllast. del eauino de|3) S€ actualizé el procedimiento de administracion de inmuebles y
) . £ P e . rindar entrenamiento del equipo de . s .z .
¥ web ed la entidad o una pagina especialida - quip se brindo su socializacién correspondiente.
poca capacidad de " blicacion de inmuebl inmuebles en las nuevas herramientas y
la pagina Web de para publicacion de Inmuebles. metodologias
In idad An la
No  existe un|Posibilidad de afectacién econémica por
procedimiento para|pérdida de oportunidades de negociacion y 1. Definir criterios para la recepcion de
la recepcion de[de captacion de clientes al recibir inmuebles de Alta Complejidad, con
inmuebles de Altalinmuebles que presenten condiciones condiciones fisicas, ambientales, sociales, || 3 Oficina de Control Interno verifico el Procedimiento de
Complejidad, con|fisicas, ambientales, sociales, juridicas y de Ejecuciony J;”i'cf‘s |y de elq;'pam(;.e”.“"l P Administracién de Inmuebles, que se ha venido implementando en
Administracion condiciones equipamiento, que implanten en su e - ) ¢ Actualizar € Frocedimiento de lo corrido del 2023 con los cambios establecidos.
11 Procesos Internos fisic ?rer?d mi nty ?/ent P moleiicen administracién de Baja Menor MODERADO REDUCIR [inmuebles e incluir los criterios de N han recencionados mas inmuebles de alta compleiidad
de Inmuebles sicas, arrendamiento, venta y_ complejicen sul " S recepcion de inmuebles de alta 0 s€ han recepclonacos mas inmuebles de atta complejidad.
ambientales, . admnmstraqf)n, al no existir criterios para la complejidad. No se han adquirido nuevas herramientas tecnologicas, se esta en
sociales, juridicas|la recepcion de inmuebles de Alta 3. Brindar entrenamiento del equipo de proceso.
y de equipamiento|Complejidad, con condiciones fisicas, inmuebles en las nuevas herramientas y
y los criterios paralambientales, sociales, juridicas y de metodologias
su aceptacion equipamiento.
NU ST ueren
definidos criterios|Posibilidad de afectacién econémica por
para atender|pérdida de oportunidades de captacion de . _
clientes privados|inmuebles y de comercializacién de los 1. Definir, aprobar e implementar La Oficina de Control Interno verificé el Procedimiento de
que buscan en la|mismos para venta al no tenerse definidos Ejecuciony gmge‘:,'m'?"g? dedVetm_a; dedmmueplgs. Administracién de Inmuebles que se ajusto en esta vigencia (2023)
Administracion entidad apoyo para|criterios para atender clientes privados que - i . - Delinirtabias de tariias de comisiones | e incluye venta de inmuebles, este procedimiento se ha venido
12 | Procesos Internos merci IFi)zyr p buscan pen la  entidad ;O o c;ra administracion de Baja Moderado MODERADO REDUCIR  [por venta de inmuebles. ?m Iemen{ando ' p
de Inmuebles comercializar  sus o ) poyo p procesos 3. Brindar entrenamiento del equipo de P - ) )
inmuebles. No es|comercializar sus |nmuebl’es. No es claro inmuebles en las nuevas herramientas y No se han adquirido nuevas herramientas tecnologicas, se esta en
claro el alcance defel alcance de la asesoria a los clientes metodologias proceso.
la asesoria a los|privados que desean vender sus inmuebles
clientes  privados|y la comision que debe cobrarse.
e
Frente a este riesgo, la Oficina de Control Interno se encuentra que
de acuerdo al uliimo reporte de indicadores, el proceso de
Posibilidad de afectacién econémica por arrendamiento  administr6 322  inmuebles  aptos  para
No implementar|pérdida de oportunidades de negociacién y comercializacién, de estos se arrendaron 298 inmuebles de
controles para|de captacion de clientes al tener inmuebles propiedad publica y privada, y 24 inmuebles se encuentran
asegurar el paz y[en mora ante la salida de arrendatarios sin Eiecucion disponibles para arrendamiento.
Administracion salvo de los|Paz y salvo, que impiden la futura labor de Je _’y . .
13 Procesos Internos |: B ) administracion de Baja Leve BAJO ASUMIR Se acepta el riesgo. . . . .
de Inmuebles inmuebles ante la|comercializacién o arrendamiento de estos procesos De acuerdo a lo anterior, los 24 inmuebles disponibles se

salida de los
arrendatarios  en
mora

inmuebles afectando la capatacion de
ingresos por administracion, el asumir
costos de inmuebles desocupados en mora
e incremento en la cartera.

encuentran en condiciones de arrendamiento, sin afectaciuén por
paz y salvos de arrendatarios anteriores.

Nota: La EIC cuenta con 72 inmuebles en administracién que no
son aptos por falta de mantenimientos, esto dado que no cuenta
con asinnacidon de niihros nor el nronietario_en otros casns esta en
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H PROCESO FACTOR DE RIESGO | CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO CLAsn:RlIcE/;%lgN DEL INHERENTE INHERENTE INHERENTE 3. TRATAMIENTO ENTREGABLES
Falta de - ” .
. Posibilidad de afectacion reputacional por
mecanismos de|. - L : o
A insatisfaccion de clientes, propietarios o
verificacion a los .
. arrendatarios, que ante la falta de
inmuebles, A N . ” - . . o
o iz Ny B verificacén de inmuebles o Ejecucion y De acuerdo con la auditoria de control interno realizada este afio,
Administracion posibles vacios en . - - - . ) . i
14 de | bl Procesos Internos a  minuta  del responsabilidadad legal de arrendatarios,| administracion de Baja Leve BAJO ASUMIR Se acepta el riesgo. no truvo conocimiento de inmuebles subarrendados o con
e Inmuebles contrato or estos pueden ser subarrendados o procesos destinacion a otros fines.
. POT destinados a otros fines o exceder el
responsabilidadad | -
legal de|ndmero de personas, lo que genere
- roblemas con los propietarios.
arrendatarios,. P prop
Falta de La Direccion Comercial elaboro el plan de Ventas para la vigencia
consolidacion y 2023, de acuerdo conla informacion reportada en los indicadores,
entrenamiento de |Posibilidad de afectacion econdémica por ) la facturacion durante el | semestre representa el 25 % de lo
un equipo de  |pérdida de oportunidades de negociacion, 1. Fortalecer Plan de ventar de la entidad y|proyectado en el Plan.
ventas en el bajos niveles de negociacion, su CO”“T' ) del Plan d Se recomieda tomar las acciones correspondientes para alcanzar la
L conocimiento del |incumplimiento de las metas de venta y| - 2. Fortalcer acciones del Plan de meta proyectada en el plan.
Gestion " - . Estratégico / . Mercadeo para cada vigencia
15 c ial Procesos Internos portafolio de la |afectacion al presupuesto de la entidad, por Gerencial Baja Moderado MODERADO REDUCIR |2 s Procedimiento de Gestion
omercia entidad y las debilidad en la gestién del presupuesto de Comercial En cuanto al plan de mercadeo, la oficina de control Interno
estrategias ventas y en la consolidacion de un equipo 4. Establecer controles para el control de | Verifico, las actividades realizadas por el equipo de prensa y la
comerciales. Nise|de ventas en el conocimiento del portafolio ofertas de la entidad Direccion Comercial, en cuanto a la promocion de la empresa, el
tiene centralizado |de la entidad y las estrategias comerciales portafolio de servicios, por medio de la pagina Web y redes
el presupuesto de sociales como: Instagram, Facebook, WhatsApp, entre otros.:
ventas para la httns:/iwww facebook.com/FlCundinamarcal
Posibilidad de afectacion reputacional por
No contar con|insatisfaccion de clientes de Gestion
profesionales Predial por las demoras en la entrega de 1. Incluir control en los tiempos de entrega
internamente para|los productos a los clientes o entidades de los productos- revisar el Formato de | ESte riesgo se encuentra controlado, toda vez que como resultado
la elaboraciéon de|solicitantes, el incumplimiento de los control de elaboracion de productos y de los indicadores reportados por el area de gestion predial este
productos de|compromisos y tiempos de entrega o Ejecucion y poner fecha de entrega. riesgo se encuentra controlado, ya que el limite de pasar los
16 Gestion Predial | Procesos Internos |gestion Predial. recepcion de quejas o reclamos por| administracion de Media Menor MODERADO REDUCIR 2. Actualizar el Procedimiento de Gestién |productos no conformes, es del 10% vy el resultado obtenido el el
Depender de los|errores en los productos , por no contar con procesos Predial . _ segundo trimestre de esta vigencia (2023) fue del 0%.
terceros en la|con profesionales internamente para el 3. Considerar recursos para ampliar
elaboracion de los|control de calidad de los productos de capgmd;d |nternda?/fort_ak:lmleg_toldel
productos de|gestion Predial y por depender de los €quipo humano del equipo predia
gestion predial terceros en la elaboracion de los productos
de gestion predial
Posibilidad de afectacién econémica por
No contar con|pérdida de oportunidades de negociacion,
bases de datos,|elevados costos por la tercerizacion de los 1. Formalizar el andlisis de
herramientas productos prediales, que generan baja X " El proceso de Gestion predial cuenta con tres (3) profesionales con
P . ) . rentabilidad de los productos en el - o . .
tecnoldgicas, o|rentabilidad a la entdad y posible Eiecucion Procedimienton de Gestion Predial suficiente experiencia, por tanto el capital humano es idoneo y
.. . equipos paralincumplimiento de las metas de ingresos, je ny . - p ; o tecnico para el desarrollo de los diferentes produtos.No obstante, se
17 Gestion Predial | Procesos Internos ; o administracion de Media Menor MODERADO REDUCIR |2. Considerar con la Alta Direccion la - ) .
apoyar la|por no contar con la capacidad técnica ( o recomienda fortalecer el area con herramientas tecnologicas para
A ; procesos posibilidad de fortalecer el proceso con - . - -
realizacion de los|profesionales., bases de datos, equino humano especializado optimizar los servicos contrataos por las diferentyes entidades
productos de|herramientas tecnoldgicas, o equipos para teC::nglé ico P y municipales, departamentale y nacionales.,
gestion predial. -[apoyar la realizacién de los productos de 9
Con proveedores [gestion predial) para realizar internamente
los productos.
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CATEGORIA
. . A PROBABILIDAD IMPACTO NIVEL DE RIESGO
H PROCESO FACTOR DE RIESGO | CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO CLAsn:RlIcE/;%lgN DEL INHERENTE INHERENTE INHERENTE 3. TRATAMIENTO ENTREGABLES
TACTUAnZar €T P TOCEUNTETO Ut
Incumplimiento del Administracién de sede - Control de
procedimiento  de|Posibilidad de afectacion reputacional por Ingreso y Seguridad en la Sede. durante el primer trimestre de 2023 no se realizaron encuestas de
registro de ingreso|insatisfaccion de clientes y de otras partes 2. Crear guia de formacién para satisfaccion a los visitantes al complejo el indicador arroja 0,
de visitantes |interesadas ante  posibles  quejas, personal de porterias. adicionalmente no se actualiz6 el procedimiento para el control de
Administracién debilidades en las|reclamos, peticiones o requerimientos Sequridad de la 3. Comunicacion con visitantes sobre |visitantes. La Empresa Inmobiliaria como administradora de la Sede
18 de Sed Procesos Internos |acciones de|legales, por parte de las personas Ir?formacién Muy Baja Moderado MODERADO REDUCIR |Tratamiento de Datos personales del complejo arquitectonico de la Gobernacion de cundinamarca, se
€ Sede tratamiento de sus|visitantes de complejo arquitecténico, ante 4. Tener en cuenta protocolos para encuentra en espera del proceso de nuevo procedimientos de
datos personales|debilidades en las acciones de tratamiento priorizar ingreso de personas ingreso en porterias, bajo la directriz de la Secretaria General con
en los protocolos|de sus datos personales en los protocolos preferenciales de tercera edad, la implementacién de controles tecnologico en el ingreso a la
de ingreso  en|de ingreso en porterias. mujeres embarazadas - Atenci6n al Gobernacion de Cundinamarca.
porterias. ciudadano.
Depnoades en el T PEnaieHtE Gefini MeCAnSTo te
registro y control[Posibilidad de afectacion econémica o comunicacion a las personas sobre su
i ida reputacional por ili n rotocolo: ili i . . . .
de ingreso y_sallda putacional po debilidad €n los protocolos responsablhdad_ en la custodia (.je Durante el primer trimetre de 2023 no se actualizé el procedimiento
de herramientas,|de seguridad en el complejo, que conlleven elementos que ingrese. Comunicar . L
. g h . 5 para el control de visitantes. La Empresa Inmobiliaria como
equipos a pérdidas de equipos electrénicos o . que la entidad no se hace responsable - ) . .
. .. . ! . Usuarios, : - . administradora de la Sede del complejo arquitectonico de la
Administracion electrénicos y|activos de valor que ingresan los . de pedidas o dafio de sus equipos. : .
19 de Sed Procesos demés elementos.|funcionarios o visitantes. sin los controles productos y Muy Baja Moderado MODERADO REDUCIR 2. Documentar controles de inareso Gobernacion de cundinamarca, se encuentra en espera del proceso
€ Sede . S B précticas - ) - eing Y |de nuevo procedimientos de ingreso en porterias, bajo la directriz
Salida de activos|adecuados, que impliquen la salida de equipos y dispositivos por . . "
. . - . ) B de la Secretaria General con la implementacién de controles
de la entidad sin|responsabilidad a la entidad de asumirlos, porterias. ; ) : .
’ . R : . tecnologico en el ingreso a la Gobernacion de Cundinamarca.
registro o control o[por pagos de indemnizaciones a los 3. Considerar con Secretaria General
robo de los|visitados afectados. la implementacién de Sistema de
micmnc InfarmaciAn nara ranictra da anniinac
No se cuenta con|Posibilidad de afectacion econdémica o
un d|_sp03|t|v0 do (rjeputamongclj pgr deblllda}d en Ioslp_rotocolos 1. Presentar a la Junta de Copropietarios
mecanismo .e € segurida en. €l compiejo, —que el proyecto de mejora, conforme a las
control que permita conlleyen a pos_l!)les problemas de necesidades de seguridad identificados y o »
contrastar la|seguridad, afectacion de las vidas de i i La Empresa Inmobiliaria como administradora de la Sede del
el riesgo analizado.
Admini - identidad de las|visitantes o funcionarios o de las Usuarios 2. Analizar la viabilidad con la complejo arquitectonico de la Gobernacion de cundinamarca, se
ministracion personas instalaciones, por acciones criminales que ' . ) registraduria de tomar la base de datosy |encuentra en espera de nuevo procedimientos de ingreso en
Procesos i R . roductos Muy Baja Catastroéfico EXTREMO REDUCIR - - X - " - .

20 de Sede antecedentes se den al interior, ocasionadas por p récticasy Yy 54l realizar el contraste de identidad del porterias, bajo los linemientos de la Secretaria General para la
judiciales 'y la|personas que visitan el complejo con P Ingreso. B . implementacién de controles tecnologicos en el ingreso a la
veracidad de los|presuntos fines  delincuenciales, no 3. Segun viabilidad adquirir tecnologia | Gobernacion de Cundinamarca.
documentos  de|identificados, ante la imposibilidad de la para lectura automatica de documentos en
N . : - R . el ingreso (Para incluir en el presupuesto
identidad entidad de su deteccién en el ingreso, ni la 2022)
presentados en el|deteccion de armas no autorizadas al
ingreso. complejo.

Debilidad en [a . L .
) » Posibilidad de afectacién econémica o . ) S
interpretacion y . - i . La Oficina de Control Interno, realizara auditoria interna a la|
- reputacional por Insatisfaccion de clientes, L -
entendimiento  de X . contratacion a traves del proceso Juridica y Sede por lo que desde
requisitos de los por incumplimientos contractuales en Se acepta el riesgo, teniendo en cuenta  |alli se verificaran los controles de la Direccién tecnica y el
G iad " tiempos o ejecucion, que puedan generar Ejecucion y P >S90, teniendo - . :
erencia de clientes . s L . que desde la Direccion Técnica y desde la |cumplimiento  contractual; no obstante, se tiene plan de
21 Procesos . sanciones o problemas legales, ante la| administracion de Baja Moderado MODERADO ASUMIR ; ) . ) . ’ .
Proyectos proyectos sin el - . i Gerencia se realizan los controles enla  |mejoramiento interno por recomendaciones para la mejora en la
debilidad en la interpretacion y procesos

cumplimiento  de
principios de
Planeacion.

entendimiento de requisitos de los clientes
y proyectos, sin el cumplimiento de
principios de Planeacion.

ejecucion de los proyectos.

ejecucion de algunos contratos, especialmente en mejorar los
informes de supervision, teniendo en cuenta los lineamientos del
manual de supervision e interventoria.
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Posible omision o " o - N T
extralimitacién  de|Posibilidad de afectacién econémica por Interno, realizara auditoria a la contratacion suscrita por la Oficina
. P . Asesora Juridica y desde alli realizara seguimiento a la contratacion,
funciones en la|pérdidas de recursos de la entidad o por . - .
eneracion del|requerimientos de parte de entes de no obstante, la Direccién tecnica no cuentacon hallazgos por
gctas de recibolcontrol. ante el desembolso de dinero situaciones de corrupcién, omisiones o extralimitaciones de
parcial o total, sin injustifi'cadamente o favorecimiento de funciones que ocasionaran afectaciéon economica por perdidas de
. . . N N recursos a la Empresa.
Gerencia de el cumplimiento de(terceros (Detrimento Patrimonial), sin Corruncién P
22 Procesos requisitos, esto con|evaluar el cumplimiento de sus P Muy Baja Menor BAJO ASUMIR NA ” . - .
Proyectos el fin dellobligaciones o posible omision o Fraude externo Frente al Plan de Inversion del anticipo, esta oficina recomend6 en
L gaciones ., por. posit la uditoria Interna, disefiar un formato Unico que sea utilizado en
favorecimiento de|extralimitacion de funciones de los . o
. . todos los contratos donde se pacte anticipo, en el que se verifique
terceros. supervisores en la generacion de actas de L : .
Inadecuado recibo parcial o total. inadecuado maneio los datos bésicos del contrato, que permita detallar por cada item
maneio delde an?ici oS, sin ;al cumplimiento cje los materiales, personal, equipos, otros gastos y los costos de cada
antici;ljos a los|requisitos poS, P uno de ellos, que se pagaran con dineros del anticipo.
tercerns e
Se recomienda definir una herramienta que e permita a la Direccion|
Posibilidad de afectacion econémica por Tecnica llevar el control de la planeacién de los proyectos y su
Deficiente érdidas de recursos de la entidadpo 1. Definir herramienta y metodologia |viabilidad, realizar seguimiento presupuestal de los proyectos en
planeacion de pérdida en la rentabilidad en las Gerencias para llevar control financiero de los ejecucion, elaboracion del flujo de caja y su respectivo seguimiento
costos internos o] . - proyectos. periédico.
.. _|de Proyectos, al incurrir en costos no . ” ’ -
. en la contratacion Ejecucion y 2. Actualizar Procedimiento de
Gerencia de . contemplados en los proyectos o s L . . . . . . P
23 p " Procesos derivada, y en incrementados ante a deficiente administracion de Muy Baja Moderado MODERADO ASUMIR Gerencia de Proyectos que defina Lo anterior, teniendo en cuenta que la Direcciéon Técnica cuenta con
royectos débiles controles o laneacion de' costos internos o en la procesos mecanismos del control financiero de |un profesional de planta con estas funciones y que contribuiria al
monitoreos en los gontratacién derivada. en  debiles los mismos. equipo del area técnica a coordinar y controlar los aspectos
costos o ingresos controles o monitoreoé e)rl1 los costos o 3. 2. Pendiente actualizar Manual de |financieros de la gerencia de proyectos, que debe ser aprovechado
de los proyectos. inaresos de 10s proyectos Supervision de contratos de su competencia y rol.
9 proy ’ En cuanto al manual de sepervision e interventoria se encuentra en
S — nraocesn de ainste lng anexns nar nharte de la Oficina Asesnra
las personas
esperadas en el
evento que van a
realizar consumo|Posibilidad de afectacion econémica por
de insumos|pérdidas de recursos de la entidad o
adquiridos pérdida en la rentabilidad en las Gerencias El procedimiento de gerencia de proyectos logisticos se encuentra
previamente. de Proyectos Logisticos , al incurrir en actualizado en el Formato 500-30.5-11 y se incluyé en la
Falta de control y|costos no contemplados, pérdida en los Eiecucion 1. Actualizar el Procedimiento de caraterizacion de Gerencia de Proyectos codigo 500-303-01 con el
24 Gerencia de Procesos seguimiento al|insumos adquiridos para el desarrollo de admi]nistracic')r): de Muy Baia Moderado MODERADO ASUMIR Gerencia de Proyectos logisticos. objeto de asegurar de controlar y realizar seguimiento a este tipo de
Proyectos tercero que ejecutallas  actividades, cancelaciones  de 10CEs0S v 5a) 2. Pendiente actualizar Manual de proyectos.
los trabajos actividades, la no asistencia total del aforo p Supervision de contratos En cuanto al manual de supervision e interventoria se encuentra en
esperado, por situaciones externas a las proceso de ajuste los anexos por parte de la Oficina Asesora
Variacién de los|actividades, falta de control y seguimiento Juridica y la Direccién Técnica.
costos de los|al tercero que ejecuta los trabajos o
recursos, insumos, |variacion de los costos de los recursos.
requeridos para la
ejecucion del
contrato de
Lo mintion s oo
no T posibilidad de afectacion econémica o
permisos a tiempo, - - L "
reputacional por Insatisfaccion de clientes,
no se cumplen con N -
. por incumplimientos contractuales en la ) ) ” .
las condiciones ejecucion de actividades logisticas o Ejecucion Este riesgo se encuentra controlado por la direccion tecnica, ya que
Gerencia de legales 'y de ) » je ny ) los eventos logisticos se realizan en virtud de los contratos
25 Procesos A . eventos ante su cancelacion,| administracién de Muy Baja Menor BAJO ASUMIR NO APLICA . . . :
Proyectos seguridad exigidos . . interadministrativos, los cuales ya cuentan con los permisos
reprogramacion, que se derivan de falta de procesos

para el desarrollo
de una actividad
previamente

indo ..

trdmite de permisos o incumplimiento de
requisitos legales o de seguridad a cargo
de la entidad o del contratante.

tramitados.
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1. Analizar los riesgos de la seguridad de
No se tiene control|Posibilidad de pérdida de confidencialidad, la informacion y contrastarlos frente al Este riesqo esta en nivel de acentacién v como mecanismos de
de acceso fisico alintegridad y disponibilidad de la informacion Plan de Tratamiento de seguridad y 90 ; P Y !
las oficinas. No se|por acceso de extrafios en los equipos de privacidad de la informacion. control se tienen actualizadas las bases de datos de los inmuebles
- ) - - . 2. Levantar inventario de activos de administrados con sus respectivas actualizaciones y se realizan los
. tienen controles|la entidad, ante la debilidad en los| Seguridad de la ; : L. . . -
26 TICS Tecnologia ara la sequridad|controles de acceso fisico a las oficinas Igformaci()n Muy Baja Moderado MODERADO REDUCIR [informacién respectivos recorridos para atender los pagos de los servicios
ze areas 9 hay|los controles para la sequridad de areas ’ 3. Definir la metodologia y controles para a|publicos, sin embargo es importante revisar los casos criticos de
acceso férXI d()e, la facilidad depacceso dg ersonas a ena)s/ aplicacion de as p0|ltlICaS de s defmldas inmuebles que puedes estar en riesgo de ser ocupados sin
) . : p 9 en el Plan de Tratamiento de seguridad Y |aytorizacion y revisar las acciones con los propietarios.
equipos al publico |a la entidad. privacidad de la informacion
4. Documentar los controles definidos
1. Analzi T
Se tienen P o X . la informacién y contrastarlos frente al
habilitados puertos Eospnlndad dg perdldg de confldencnalldlald, Plan de Tratamiento de seguridad y N - o )
de USB, Unidades integridad y disponibilidad de la informacion privacidad de la informacién. Esta oficina verifica la definicion de planes TICS sin embargo se
de CD/DVD, en|POr extraccion o acceso no autorizada de la 2. Levantar inventario de activos de hace necesario poner en practica las metodologias seguras para
todos ’ los informacién que reposa en los equipos de Sequridad de la informacién prevebnir la materializacion de riesgo por fuga de informacion
27 TICS Tecnologia " - computo y servidores, pues se tienen 9 » Baja Mayor ALTO REDUCIR  |3. Definir la metodologia y controles para a|sensible de la entidad. Se defini6 a finales del 2022 el
dispositivos lo que s h Informacién . Py - - . I A,
facilita |a|N@0ilitados puertos de USB, Unidades de aplicacion de las politicas de Sl definidas |Procedimiento de Backup de informacién, e inici6 su
extraccion ge|CD/DVD, en todos los dispositivos lo que en el Plan de Tratamiento de seguridad y |implementacion en la generacién de respaldo de informacién en las
) - facilita la extraccion de informacién de la privacidad de la informacién areas.
informacion de la entidad 4. Documentar los controles definidos
entidad Politicas, procedimientos / formatos),
p
nuhlicar v divinlaar
Posibilidad de pérdida de confidencialidad, L. Anal zar '0s riesgos deTa seguridad de
integridad  y _ disponibilidad de la la informacién y contrastarlos frente al
. . N Plan de Tratamiento de seguridad y
informacién, pues cualquier persona puede i ; i0 - o
ingresar a la ’r)ed v accgder apla inforrr?acién privacidad de la informacion. Se documentan politicas, procedimientos y planes durante la
No se ftiene un de a entidad ante la debilidad en el control 2 Levar?t,ar ventario de activos de vigencia 2022.
adecuado  control de los puntos de red o switches abiertos,| Seguridad de la g]f(ljjrgii?rl?; metodologia y controles para a Esta oficina recomienda revisar 1a evaluacion de este riesgo, pues
28 TICS Tecnologia de redes, se tienen 0s p . ] 9 ” Media Menor MODERADO ASUMIR N cgiay > P desde el nivel central de la Gobernacion se controlan las redes y se
t d d debilidad en las reglas de administracion Informacién aplicacion de las politicas de S| definidas han_ imol i troles desd | directori i |
puntos de red Olye syarios, y control de acceso en el enel Plan de Tratamiento de seguridad y |11 'MPlementado controles desde el directorio activo y en ‘a
switches abiertos. Directorio Activo.. debilidad o ausencia de privacidad de la informacién zdmwfustrgmon de usuarios, que aportan al tratamieto del riesgo
- " i~ ini identificado.
Firewall por tener habilitado acceso de 4") Dllc:_cumentar h:f c_onttrole/sfdefmtldos
correos, redes sociales para todos los éuglli;?;\sy' c’i)i:/ouclgalrmlen 0s / formatos),
equipos y usuarios de la entidad 5 Imnlementar Ins cantrales
1. Analizar los riesgos de la seguridad de
la informacién y contrastarlos frente al
Plan de Tratamiento de seguridad y
privacidad de la informacion. e . . .
posible 2. Levantar inventario de activos de Se elaboro procedimiento de mantenimiento de equipos, que incluye
vencimiento de Posibilidad de perdida o de afectacién de informacion intervencién y limpieza de software, sin embargo es importante
licencia ge|informacién,  perdida de integridad por Seguridad de la 3. Definir la metodologia y controles para a |tomar acciones necesarias en la adquisicién e implementacion de
29 TICS Tecnologia Antivirus ataques informatico (malware), por posible Informacion Baja Mayor ALTO ASUMIR  [aplicacion de las politicas de Sl definidas |antivirus para la proteccion de la informacién que reposa en los

ausencia de las
mismas

vencimiento de licencia de Antivirus o
ausencia de las mismas

en el Plan de Tratamiento de seguridad y
privacidad de la informacién

4. Documentar los controles definidos
(Politicas, procedimientos / formatos),
publicar y divulgar

5. Implementar los controles
corresnondientes seatin anrobacién.

equipos de la entidad. Esta actibvidad de adquirir antivirus estaba
en proceso de andlisis de viabilidad, que recomendamos debe
retomarse en esta vigencia.
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I SEGUMIENTO MATRIZ DE RIESGOS VIGENCIA 2023

IDENTIFICACION DEL RIESGO

VALORACION DEL RIESGO

ACCION PARA EL TRATAMIENTO DEL
RIESGO (Aplica parariesgos en Niveles

SEGUIMIENTO OFICINA DE CONTROL INTERNO

CATEGORIA
. . - PROBABILIDAD IMPACTO NIVEL DE RIESGO
H PROCESO FACTOR DE RIESGO | CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO CLASIFRII(;E»;((;ISN DEL INHERENTE INHERENTE INHERENTE 3. TRATAMIENTO ENTREGABLES
No se cuenta con la informacién y contrastarlos frente al
una Politica para|Posible perdida de confidencialidad, Plan de Tratamiento de seguridad y
trabajo con el|integridad y disponibilidad de la informacion privacidad de la informacion. Los planes establecidos durante la vigencia establecen
propio equipo|por malas practicas de parte de los _2-f Levantar inventario de activos de caracteristicas de la seguridad de la informacion, se recomiendan
BYOD (Bering|usuarios por no contar con una Politica informacion i capacitaciones en buenas practicas de seguridad de la informacion
yogur own device|para trabajo con el propio equipo BYOD . s I;)efur_w[r la metodolgguaycomroles_ paraa ya establecidas en los documentos.
30 TICS Tecnologia («trae tu propio|(Bring your own device (Trae tu propio Seguridad de la Baja Mayor ALTO ASUMIR aplicacién de las politicas de S| definidas
9 N W propiof(Bring your ow . prop; Informacion ! Y en el Plan de Tratamiento de seguridad y . .
dispositivo inglés) .[dispositivo inglés) , ni contarse con politica privacidad de la informacion Es necesario fortalecer en los colaboradores las buenas préacticas
,No se cuenta con|de bloqueo de la sesién desde el directorio 4. Documentar los controles definidos en el bloqueo de equipos en el puesto de trabajo y el adecuado uso
politica de bloqueo|activo, en un tiempo extenso, ademas no (Politicas, procedimientos / formatos), de redes y accesos cuanto se ingresan equipos propiedad de los
de la sesion desde|se tiene politicas internas de escritorio publicar y divulgar funcionarios o contratistas.
el directorio activo,|desatendido. 5. Implementar los controles
en un tiempo correspondientes segun aprobacion.
Al i . N L . d dad d
USETCIa Posible perdida de confidencialidad, I-Anafizar Tos iesgos de 1a segurdad de
Politicas de integridad v disponibilidad de la informacién la informacién y contrastarlos frente al
Seguridad de la anteg malazs Fécticas or parte de los Plan de Tratamiento de seguridady Esta Oficina pudo verificar la elaboracion y publicacion de los tres
Informacion ) P ' por parte. privacidad de la informacion. planes conforme lo estabece el decreto 612, estos pueden ser
especificas para el| USUaros  por ausencia de Politicas de 2. Levantar inventario de activos de consultados a traves del siutio web de la entidad
8 N Seguridad de la Informacién especificas . i i6 . .
manejo de activos|>? g ! ESPECHICaS| g0y ridad de la ) informacién ; https://eic.gov.co/
31 TICS Talento Humano ] » para el manejo de activos de informacion » Baja Mayor ALTO REDUCIR |3. Definir la metodologia y controles para a : : A ”
de informacién por . Informacién A, i - Se evidencia que en febrero del 2023 se realiz6 induccion y
por parte de los usuarios y aplicacion de las politicas de S| definidas - ,, , , N X 7
parte  de  los| o nocimiento de la Politica general de enel Plan de Tratamiento de seguridad y |T€induccion que incluy6 temas de seguridad de la informacion, la
usuarios sequridad de la informacion, en buenas privacidad de la informacion divulgacion de la Politica de Sl, de los procedimientos y controles
desconocimiento précticas y sobre amenazas én el entorno 4. Documentar los controles definidos de backup y de mantgenimiento de equipos,
de la Politica del laborad (Politicas, procedimientos / formatos),
nonaral da la por parte € los colaboradores nuhlicar v diviiloar
1. Analizar Tos riesgos dela segunaaa de
No se tiene la la informacion y contrastarlos frente al
infraestructura Plan de Tratamiento de seguridad . ) . .
necesaria ara privacidad de la informaciégn. Y En la vigencia 2023 la empresa Inmobiliaria establecio tres planes
respaldar p la Eosible perdida de Ial disponibilidaq dg la 2. Levantar inventario de activos de de tecnologias de la linlformalcion, que permiten Ileva( cpntroles
informacion de Ia informacion y afectacioén de la continuidad informacion documentales. Se defini6 a finales del 2023 el Procedimiento de
. 3 | racién por n ner | fieicnt ri I . . inil It Back informacién, e inicié implementacién en | neracion
32 TICS Tecnalogia entidad en los de la operacién por no tener la sufieicnte| Seguridad de la Baja Mayor ALTO ASUMIR 3. Definir la metodologia y controles para a|Backup de informacién, e inicié su implementacion en la generacié

procesos,  segun
sus niveles de
privacidad e
importancia.
(Backup)

infraestructura, politicas y buenas practicas
en el respaldo de la informacion de la
operacion y de los procesos.

Informacién

aplicacion de las politicas de S| definidas
en el Plan de Tratamiento de seguridad y
privacidad de la informacién

4. Documentar los controles definidos
(Politicas, procedimientos / formatos),
publicar y divulgar

5 _Imnlementar Ine cantralas

de respaldo de informacién en las areas. Se recomienda a la
Direccion Ténica implementar controles para asegurar que los
colaboradores apliqguen el procedimiento de backup y estén
conservando adecuadamente los respaldos de la informacion.
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I SEGUMIENTO MATRIZ DE RIESGOS VIGENCIA 2023

IDENTIFICACION DEL RIESGO

VALORACION DEL RIESGO

ACCION PARA EL TRATAMIENTO DEL
RIESGO (Aplica parariesgos en Niveles

SEGUIMIENTO OFICINA DE CONTROL INTERNO

CATEGORIA
. . A PROBABILIDAD IMPACTO NIVEL DE RIESGO
H PROCESO FACTOR DE RIESGO | CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO CLAsn:RlIcE/;%lgN DEL INHERENTE INHERENTE INHERENTE 3. TRATAMIENTO ENTREGABLES
El sistema de facturacién SIIGO fue implementado hace alrededor
de tres afios y medio en el se genera la interface entre los dos
Error en valores o software de la entidad, SIIGO, inicialmente fue contratado como una
célculos en la herramienta que generaria confiabilidad de la informacién, sin
solicitud de la embargo al momento de migrar los datos de las cuentas por cobrar
factura  realizada|Posible afectacién econdémica de la entidad desdd el sistema consulsoft , proceso que se realiz6 de manera
por los|por pérdida de recursos ante errores en la manual, utilizando hojas de calculo para identificar los saldos de los
supervisores, falta|facturacion, posibilidad de fiscalizacion terceros y cuya manipulacién evidencia en la auditoria realizada por
de formacion en|tributaria, por facturar valores menores a Ejecucion y la OCl y la contraloria de Cundinamarca , que este proceso fue
Gestion los mecanismos de|lo que corresponde, facturacién tardia o - - : carente de todo control financiero por parte de los responsables, los
33 . . Procesos Internos . _q p ! . administracion de Muy Baja Leve BAJO ASUMIR NO APLICA . por p p N N
Financiera facturacion y los|dejar de facturar los servicios , por r0Ces0S saldos iniciales de SIIGO no concuerdan con los finales y el
controles. diferencias de valores en la solicitud de la P hiostorial de consulsoft, sin animo de realizar sefialamientos, la OCI
Debilidad en los|factura realizada por los supervisores y ve con preocupacion que firmar y remitir estados financieros a los
controles  previos|debilidad en los controles de la factura para organos de control con informacién poco o con nulidad de
del solicitante de la|confirmar valores y conceptos. confianza conlleva a un riesgo financiero., durante el primer
factura para trimestre de 2023 se definio actividades a realizar por el area
confirmar valores y Financiera segun lo informado mediante oficio remitido a la OCI el
conceptos. dia 14 de marzo 2023, la OCI realizara ell seguimiento pertinente a
este plan de trabajo, a modo de identificar los avances realizados
en la conciliacién de la cuenta deudores.
. . - . La OCI, ha realizado el seguimiento correspondiente a las cuentas
- Posible afectacién econdmica de la entidad . . .
Debilidad en los . por pagar, informes e impuestos a los que esta debidamente
por multas o requerimientos de entes de . ) L
controles o obligada la entidad a presenta, si bien se presentan problemas de
" . fiscalizacién, de control u otros terceros, - "
financieros, errores ante incumplimientos o retrasos en el pago Ejecucion liquidez, se hacen esfuerzos recurrentes para cumplir con estas
Gestion en liquidacion de cump ) pag e ny ) obligaciones y asi controlar el riesgo inherente por sanciones e
34 X X Procesos de obligaciones de la entidad, demora en| administracion de Muy Baja Menor BAJO ASUMIR NO APLICA N f f .
Financiera cuentas por pagar - intereses. De igual manera el area Financiera es una de las areas
pago a terceros, por debilidad en los procesos

o falta de liquidez
para realizar pagos
de obligaciones.

controles financieros, errores en liquidacion
de cuentas por pagar o falta de liquidez
para realizar pagos de obligaciones.

de la entidad en las que se encuentran mas colaboradores, por lo
antrerior cada funcién esta organizada y planeada para ser
ejecutada en los tiempos que otrogan las normas nacionales y
departamentales.
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ETRECAUUU Y Ta CTCUTAITZACIo UE T CATteTa SIYUeTT STETuo Uno UE|
No cumplir meta los principales puntos de quiebre en cuanto a la liquidez de la
de recaudos de la empresa se refiere, la falta del cumplimientyo del procedimiento de
cartera de terceros cartera estipulado mediante los manuales de calidad, evidencian la
por su baja liquidez carencia y disposicion de los colaboradores frente a este tema, en
o mala disciplina reiteradas ocasiones la OCl ha realizado el respectivo seguimiento
de pagos y las y el llamado a los directores financieros, para que se apropien de
deficientes las cuentas por cobrar, frente a esto manifiestan que realizan todo
estratégicas de ) ” - B a su alcance para llevar el correcto saneamiento de la cartera, sin
Posible afectacion econdmica de la entidad .
cobros de cartera ) N embargo estso esfuerzos reesultan infructuosos, ya que mes tras
) y ausencia de recursos para la continuidad . . I
implementadas por - - mes se evidencia el crecimiento desbordado de la cuenta , a esto
de las operaciones ante la reduccién en la . .
la empresa.|,. . N ) se suma que muchos de los clientes no se encuentran conciliados y
X liquiedez y en el flujo de caja, al no P
Emergencia ) . ” es dificil establecer el valor real de las cuentas por cobrar genera
Gestion o ._._|cumplir meta de recaudos de la cartera de Ejecucioén y N A . o b
econémica y crisis . S - - ) ; incertidumbre en la ionformacién reportada y certificadn los estados
35 . . Procesos terceros por su baja liquidez, mala| administracién de Muy Baja Moderado MODERADO ASUMIR Hacer monitoreo ) ) ; . A
Financiera en el sector| .~ " - . financieros.El area de cartera de la entidad viene realizando una|
) S disciplina de pagos o crisis econémicas en procesos PR
inmobiliario,  que N o - conciliacién del saldo real sobre los derechos que presentan los
el sector inmobiliario , predial o de la - :
genera la " - P clientes con la EIC, puesto que anterormente, la entidad contaba
h . construccién y las deficientes estratégicas .
imposibilidad  de . con un software llamado CONSILSOFT el cual contenia toda la;
. |de cobros de cartera implementadas por la N ) . -
los copropietarios, informaciébn de la cartera, posteriormente en el afio 2020 se
N empresa. . ) )
clientes, migraron los saldos de este sistema a SIIGO, sin embargo los
arrendatarios, y saldos finales de Consulsoft no son iguales a los iniciales de SIIGO,
usuarios de tomar en 2022 la contraloria de Cundinamarca emiti6 pronunciamiento
el servicio o hacer acerca de esta inconsistencia, dejando como resultado un Hallazgo
pagos de  su Administrativo, previamente y durante la Auditoria al area
facturacion o Financiera realizada por OCI en la cual ya se advertia de esta
cuotas de irregularidad, el area de cartera ha iniciado infructusomante la
administracion. conciliacién de los clientes, por lo tanto nuevamente la OCI sugiere
oo da i dinta en vaalina In ili iAn i oarvcunin da lae
1. Eninduccién y reinduccién presentar
Codigo de ética y valores.
Falta de éticay Posibilidad de afectactacion econémica y 2. Promover cédigo de ética desde
bisqueda de pérdida de recursos de la entidad, por procesos de formacién en el Plan de
beneficio personal, |beneficiar a terceros al emitir o autorizar Fomacion i6 ionari La optimizacion de gastos no corresponde al area financiera puesto
Concusion o actos administrativos o cuentas por pagar e Etn I? ?mtra?aggn dIe fun.(:’londarls.sy ue se trabaja con hechos pasados y no es ordenadora del gasto
Gestién soborno en las sin el lleno de requisitos o de servicios o| Corrupcién - ) contratistas exigir Declaracion de bienes y (d J P yn e gasto.
36 Ei . Talento Humano actividades del roductos no suministrados a la entidad.| Fraude interno Muy Baja Mayor ALTO REDUCIR |Rentas . Puesto que esta area se encarga unicamente por registrar los
Inanciera p! ’ 4. Realizar auditorias de control interno

proceso de
cuentas por pagar
y gestién de
cartera

ante péacticas deshonestas de funcionarios,
actos de concusiéon o soborno en las
actividades del proceso de cuentas por
pagar y en gestion de cartera.

5. Cumplir Manual de Contratacion y
Procedimiento de Adquisiciones
6. Revisar Procedos Disciplinario

7. Revisar, aprobar y divulgar Reglamento

Interno de Trabajo (Segunso semestre

2022)

hechos economicos pasados de acuerdo a la normatividad vigente
y realizar la erogacion de las obligaciones.
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La entidad cuenta con plan de mantenimiento de equipos de
Debilidades en las|Posibilidad de afectacion econémica por computo , mantenimiento de Vehiculos establecido mediante el
gestion de los|dafios o pérdida de los activos de PESV , asi mismo la sede administrativa cuenta con diferentes
. programas de|infraestructura de la entidad que afecta la programas de mantenimiento de los espacios.
GESTION mantenimiento  de[operacién normal de sus procesos y la| Dafios a activos Dichos documentos son objeto de seguimiento por los lidres del
37 RECURSOS Procesos Internos |la infraestructura y|prestacion de los servicios, por debilidades fijos/ eventos Muy Baja Menor BAJO ASUMIR NO APLICA sistesma de gestion, se recomienda continuar con los controles y
Fisicos el seguimiento allen las gestion de los programas de externos mantenerlos documentados. No obstante, es importante aclarar
desempefio de|mantenimiento de la infraestructura y el que existe es un formato denominado cronograma de
estos activos en la[seguimiento al desempefio de estos mantenimiento y no de programa, por tanto, se recomienda revisar y
operacion. activos en la operacion. unificar criterios frente a la estructura de este indicador o elaborar
un programa y cronograma de planeacion y cumplimiento.
” Posibilidad de afectacion econémica ante
Alteracion en las PR :
o la péardida de recursos de la entidad al
especificaciones o ) s
X P realizar procesos ineficientes de
fichas técnicas, L 3 .
adquisicion de bienes y servicios, la
con las que se - .
- - recepcioén de productos o servicios que no
adquieren insumos e - o - .
. de aseo y cumplen las especificaciones de compra La oficina de Control Interno realizo informes de seguimiento a caja
GESTION cafoteria requerida en la operacion o baja calidad en| o menor y Austeridad durante el primer trimestre de 2023
38 RECURSOS Procesos Internos Falta de ética or los mismos, para beneficiar a un tercero, Fraudepinterno Muy Baja Menor BAJO ASUMIR NO APLICA evidenciando, que se ha mantenido activa la politica de austeridad,
FisIcoSs arte de la erZOna ante la posible alteracion en las y las erogaciones de dinero efectuadas por conceptos de
zue recibe I'; s especificaciones o fichas técnicas, con las mantenimientos y demas han sido los necesarios y justificados.
; ue se adquieren insumos requeridos por
productos, sin a g ™ q P
la operacion, falta de ética por parte de la
tener en cuenta ) )
. persona que recibe los productos, sin tener
requisitos de las o N P
N P en cuenta requisitos de las fichas técnicas
fichas técnicas i
para favorecimiento de los terceros.
La infraestructura . o
para el|Posible perdida de confidencialidad, 3'Efb?1fa' (Ie)lmplemetmlaéiormato Unico
almacenamiento  |integridad y disponibilidad de la informacion 2eaeg:|izI;roel Z?:nr:zrs]tiio intearal de
de documentos nofque se almacena en el archivo fisico, ante a'rchivos con el gbjetivo de ogtener un
Gestion cue?a_ con las Ida |n_su1:|jt:|ente c?paudad de_ IOZ ?spaﬁms Dafios a activos mapa general de la implementacion de la
condiciones estinados para la preservacion del archivo - . i6
39 Procesos Intermnos | - para & pi fijos/ eventos Media Mayor ALTO REDUCIR  |gestion documental _

Documental técnicas documental que no cuenta con las externos 3.Actualizar y aprobar el plan El proceso de Gestion documental cuenta con formato
adecuadas para la|condiciones técnicas adecuadas para la institucional de archivos (PINAR) implementado para el control de infomacion a traves del FUID,
preservacion de la|preservacion de la informacion, e 4.Cevantamiento del inventario en estado formato mediante el cual se lleva el control de los expedientes
informacion, amenazas como pérdida por descuido, natural B
amenazas  como|hurto, desastres naturales o colapso. Z-Ncma“ztaT g;t;\)blas de retencion El proceso de Gestion Documental realiza diagnostico previo a la
Hurto. desastres ocumental elaboracion de las Tablas de Retencion Documental.

Malas practicas en [Pérdida de confidencialidad, integridad y 6'36‘3"2“ c:’n;’a"da‘:i"’" de las TRD por
la organizacion de |[disponibilidad de la informaciéon que se :ngzn:r;?q;glas de valoracion El instrumento Archivistico TRD se encuentra actualizado y
los a}r,chivos de almgcena en el archivo de gestién y en documental aprobado por el consejo Departamental de Archivo, y en tramite por
gestion, archivo central, que se presenta ante el 8.Actualizar el programa de gestién el AGN en cuanto a la inscripcion de las series documentales.
descononocimiento|dificil acceso a los expedientes, carpetas documental PGD
enlas extraviadas, retraso en trdmites 9.Elaborar el sistema integrado de se evidencia las herramientas archivisticas para mitigar el riesgo, no
Gestién responsabilidades [administrativos de la entidad y en atencién Estratégico / conservacion obstante se hace bnecesairo actualizar el PGD, y avanzar en la
Procesos Internos ) Iy : Media Menor MODERADO REDUCIR R 4 . Y
40 Documental documentalesy |de PQRSFD por tener informacion Gerencial 10.Disefiar Manual Interno de Gestion organizacion del Fondo documental acumulado.

debilidad en los
tramites de
prestamo y
transferencias de
expedientes entre
areas.

disponible, ante las malas practicas en la
organizacion de los archivos de gestion,
descononocimiento en las
responsabilidades documentales y
debilidad en los tramites de prestamo y
transferencias de expedientes entre areas.

Documental

11.0rganizacién de fondo documental y
archivo en gestién - Generar plan de
accion para la intervencion del plan de
accion de organizacion del Fondo
acumulado
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Posibilidad de afectacién econémica o
reputacional de la entidad por sanciones,
- multas o verse involucrado en procesos
Falta de ética .
. judiciales, ante las conductas deshonestas - . . .
profesional y de funcionarios y contratistas, que Monitoreo La Oficina de Control Interno verificé la socializacion del Codigo de
Gestion de imi - ) o . ) ) ) o ) i jeti
41 Talento Humano descqn90|m|ento suministren de informacion a terceros Fraude interno Muy Baja Menor BAJO ASUMIR Divulgacion periddica de Codigo de Integridad el 21 de febrero y 30 de marzo de 2.023 con el ob]etlv_o de
Personal del Cdodigo de cambio de dadivas . mediante la Integridad fortalecer valores y buenas conductas de funcionarios y contratistas
Integridad de la - S . de la Empresa Inmobiliaria.
entidad sustraccion de informacion no autorizada o
’ emision de informacion falta o de mala fe,
para favorecimiento de terceros, ante falta
de ética profesional v desconocimiento del
NO CUrmpir cormn
procesos de Posibilidad de pérdida reputacional de la La Empresa elabord, aprobé y ejecuta el plan estrategico del
seleccion de entidad por baja productividad y talento humano, atendiendo los requisitos del MIPG.
personal compromiso de los colaboradores, En este documento se orienta la gestiéon al cumplimiento de los
cumplinendo los  |funcionarios y contratistas, que no objetivos estratégico mejorando la calidad y el cubrimiento de las
requisitos de contribuyen a la misién institucional, por no actividades del ciclo de vida de Talento Humano.
Gestion de competencia cumplir sus niveles de competencian, no Relaciones . Asi mimo, el plan de bienestar y de capacitacién fue aprobado en
42 Procesos ) ) C - Baja Menor MODERADO ASUMIR  [NO APLICA : : : i
Personal requeridos, no estar motivados ni participar de actividades laborales enero de esta vigencia y se encuentra en ejecucion.
estar motivados ni |de formacién o bienestar, ante la falta del Estos planes se encuentra publicados en la pagina web de la
participar de gestién del Plan estratégico del Talento Empresa Inmobiliaria en el link de Tranasparencia y acceso a la
actividades de Humano y de los planes de formacion y de Informacioén.
formacioén o bienestar de la empresa por deficiencia en
bienestar, ante la  [la planeacion o carencia de recursos.
falta dal nnctiAn dal
Posible perdida de la disponibilidad de la
informacion, pérdida de reputacién ante las
Perdida de acceso |parte interesadas y posible afectacion de la Como mecanismo de continuidad de negocio y con el fin de
fisico a las continuidad de la operacion ante la salvaguardar y asegurar la disponibilidad de la informacién critica
instalaciones de la |dificultad o el impedimiento de acceso a para la operacion, que sea utilizada para restaurar las actividades
» entidad por cierre |las oficinas y sitios de trabajo, en ocacion Ejecucion y 1. Fortalecer Plan de Continuidad de de los procesos en caso de una contingencia, se crea el
43 Planeacién y Evento externo de la sede que de situaciones de emergencias sanitarias o administracion de Muy Baia Mavor ALTO REDUCIR negocio Procedimiento de Backup de la informacion, con la formalizacion del
Gestién del SI impide acceo de  |sociales, por pandemias o situaciones procesos Y Ba) 4 2. Definir procedimientos para la repositorio Drive de Google, como mecanismo formal de respaldo

colaboradores y
por ende la
continuidad de las
operaciones.

orden publico o social o de infraestructura
que impida acceder al Complejo de la
Gobernacion y por lo tanto cumplir con los
objetivos misionales de los procesos y la
posible  afectacion de las partes
interesadas.

contingencia

de la informacion; sin embargo esta oficina sugiere incluir en el Plan
de Continuidad este documento y su aplicaciéon, como parte del
fortalecimiento de las acciones de contiuidad adopatadas por la
entidad.
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La Empresa implent6 la Politica de Gestion del conocimiento y del Plan
del conocimiento y la Innovacion, se encuentran publicados en la pagina
\ncanacidad de Posible perdida de la disponibilidad de la web de la Empresa en el link de Transparencia y acceso a la Informacion.
funciF:Jnarios o informacion, pérdida de reputacion ante las 1. Documentar Plan de Gestion del No obstante, esta oflcma recomienda lo siguiente: ) ;
contratistas de parte interesadas y posible afectacién de la Conocimiento 1.-Cor)ta_r con espacios forrpgles para compartir Yy relroallmen_tar su
> continuidad de la operacion ante la masiva 2. Complementar el Plan de conm:lm_lemo, evaluar su eff:c_tlwdad y llevar a cabo acciones de mejora.
: 2 forma masiva, por |. : . : : . P . 2.- Incluir en el Plan Estratégico del Talento Humano el fortalecimiento de
Gestion de - incapacidad o enfermedad de funcionarios Relaciones . capacitaciones con el Plan de y . e o i
44 P | Talento Humano [emergencias o contratistas que impidan el normal laborales Media Mayor ALTO REDUCIR conocimiento capacidades en innovacion y llevar a cabo el seguimiento y evaluacion de
ersona itari . - los resultados.
sanltarla_s caso . |funcionamiento de los procesos y la 3. Fortalecer la documentacion del SGS 'y 3. |du tifi | idad de t logi I tion del
pandemias (covid- < = sus procesos - Plan de actualizacion de R entificar las necesidades de tecnologia para la gestion de
19 ident prestacion  de los  servicioz  por > conocimiento y la innovacion en la entidad e implementarlas.
m;S?V:SCC' ENES  |emergencias sanitarias, o pandemias o documentacién
’ accidentes masivos.
Posibilidad de pérdida de reputacion ante - . .
. La empresa Inmobiliaria como administrador del complejo
Incumplimiento de las partes interesadas y entes de control, Gobernacion de cundinamarca, en el marco del Plan de Trabajo al
ante la afectacion masiva de visitantes y - . N = .
normas o . . ) finalizar la emergencia sanitaria en el afio 2023, se eliminan todas la;
demas personas que ingresan al Complejo . ) ) . N -
protocolos de - ) medidas de bioseguridad. Sin embargo se continua implementando
Iy bioseguridad o de la Gobernacion de Cundinamarca ante Usuarios 1. Plan de trabajo SST protocolos de limpieza y desinfeccion en las zonas comunes y
Planeaciény . el incumplimiento de normas o protocolos ! ) ’ J - - - . ; )
45 L, Procesos Internos |inadecuada de biosequridad, sequridad fisica, o la productos y Muy Baja Mayor ALTO REDUCIR  |2. Implementar programas de seguimiento (especificas del complejo arquitectonico ~Gobernacion de
Gestion del S| intervencién de inadecuaga intérver?cién do Iir'npieza practicas y control de protocolos Cundinamarca.
limpieza MR ) ” '
p Y organizaciéon y desinfeccion de Zonas . - . . .
desinfecciéon de Se cuenta con registros diarios en los que se conssigna la evidencia
comunes , quye puedan generar o ) -
Zonas comunes . de las actividades realizadas en las diferentes zonas de la|
enfermedades o accidentes durante su Gobernacion de Cundinamarca
permanencia en el complejo. '
Posibilidad de
pérdidas Posibilidad de pérdidas econémicas por E . L . )

P : n el Alcance de los requisitos de Gestion Ambiental aplicables en
econdémicas por sanciones por parte de entes de control o o - d ) nal ap!

y P . 1. Definir e implementar Matriz de la Administracion de la sede Complejo Arquitectonico de la
sanciones por de pérdida reputracional -, ante el . by i Gobernacion de Cundinamarca , se definié durante la vigencia
parte de entes de _|incumplimiento de requisitos ambientales, Zspec:gs‘ewp?cms a‘mblerl]’[?ﬂesd royeccion de Matriz de im actols ambientales, sin embart g esta

Pl < control o de afectando el bienestar de las partes Usuarios, - Definir e implementar Politica de proy ) P aes, 9
aneaciony - ) . . Gestién Ambiental. oficina, recomienda que para el 2023 se asigne un Profesional que
46 . Infraestructura  |pérdida interesaas que acuden al complejo de la productos y Baja Mayor ALTO REDUCIR R ” P - . .
Gestion del SI . L ¥ 2t 3. Definir e implementar Plan de Gestion |apoye la definicién e implementacion del Plan de Gestion Ambiental
reputacional , ante |Gobernacion de Cundinamarca, al no préacticas Ambiental

el incumplimiento
de requisitos
ambientales,
afectando el
bienestar de las

definirse acciones para la implementacion
de la Politica Ambiental y la no definicion
del Plan de Gestiéon ambiental para la
entidad.

4. Definir e implementar Procedimientos
de Gestién Ambiental

y los programas y procedimientos aplicables, con el fin de apoyar el
proceso y la certificaicon del Sistema de Gestion Ambiental de la
Gobernacion y fortalecer la gestion ambiental en la Empresa de
Serviccios Logisticos de Cundinamarca
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Gesiton Juridica

Procesos Internos

Debilidad en el
control y
seguimiento de los
requerimientos
juridicos allegados
a la empresa o la
falta de ética
profesional y
desconocimiento
del Codigo de
Integridad de la
entidad.

Posibilidad de pérdidas de reputacién de la
entidad o de pérdidas econémicas por
sanciones o por fallos judiciales en contra
de la entidad , que sucedan ante
incumplimiento, inoportunidad o debilidad
en procesos, en respuesta a tutelas y/o
procesos judiciales o la pérdida intencional
de procesos judiciales por debilidad en el
control y seguimiento de los requerimientos
juridicos allegados a la empresa o la falta
de ética profesional y desconocimiento del
Cadigo de Integridad de la entidad.

Usuarios,
productos y
préacticas

Baja

Moderado

MODERADO

ASUMIR

Se considera asumir el riesgo y mantener
los controles establecidos en el proceso

ETT CUAMU & Ta DETETTSA JUUTCIET, T UTCTa ASES0Ta JUTTuITa TEanZa|
el seguimiento y acompafiamiento, protegiendo los intereses de la
entidad con la firma de Abogados R&A Asesorias Juridicas
Integrales Especializadas S.A.S., quienes tienen la representacion
judicial de la Empresa en las demandas en las que se actla en
calidad de demandantes o demandados.

La Empresa tiene conformado el Comité de Conciliacién y Defensa
Judicial, de acuerdo con las disposiciones contenidas en el Decreto
Nacional No. 1716 de 2009.

En cuanto a los procesos de incumplimiento que lleva la ofiicna
asesora juridica, en la auditoria realizada por parte de la oficina de
control interno, se dejaron recomendaciones, dentro de las cuales
se dejo que se analizaraen la matriz de riesgos los eventos de
incumplimientos contractuales y se definan los controles para
mitigar los efectos que este pueda tener en el trdmite de estos
procesos, que este analisis tuviera un enfoque integral y con
acciones articuladas desde los procesos que intervienen en el

contractial cuin adalante an o Cotidad v domAc Arcac o

48

Gesitén Juridica

Procesos Internos

Falta de ética
profesional y
desconocimiento
del Cdodigo de
Integridad de la
entidad.

Posibilidad de afectacion reputacional o
econdmica por pérdidas de recursos de la
entidad o por requerimientos de parte de
entes de control, ante la identificacion de
desvios en la contratacion,
direccionamiento de contratacion
inadecuada o la generacion de procesos
contracturales sin el lleno de requisitos
para favorecimiento propio o de terceros,
ante falta de ética profesional ]
desconocimiento del Cédigo de Integridad
de la entidad.

Corrupcion -
Fraude interno

Media

Moderado

MODERADO

REDUCIR

1. En induccién y reinduccion presentar
Codigo de ética y valores.

2. Promover cédigo de ética desde
procesos de formacién en el Plan de

Formacién

3. En la contratacion de funcionarios y
contratistas exigir Declaracion de bienes y

Rentas .

4. Realizar auditorias de control interno

5. Cumplir Manual de Contratacién y
Procedimiento de Adquisiciones

6. Revisar Procedos Disciplinario

7. Revisar, aprobar y divulgar Reglamento
Interno de Trabajo (Segunso semestre

2022)

IyErI7
y reinduccion; el 22 de febrero, 27 de marzo, 23 y 30 de mayo , 27
y 28 de julio de 2023 la socializacién del Cédigo de Etica al interor
de laEIC.

2) En enero de esta vigencia, fue aprobado el Plan de Capacitacién
y de acuerdo con el reporte de indicadores con corte a junio de
2023 se evidenci6 que:

Para el primer semestre del afio 2023 se llevaron a cabo 9
capacitaciones dirigidas a las diferentes areas de la Entidad segin
el andlisis de necesidades realizado por los Jefes de cada éarea.
Las capacitaciones realizadas fueron:

* Jornada de induccién

* Marco regulatorio financiero y tributario

*Planeacion tributaria y reporte de oxigenas

* Indicadores de Gestion

*Uso y mantenimiento elementos de proteccion personal
*Curso bésico Excel

*Clasificacion de sustancias quimicas

* Sistema de informacién contable

Las capacitaciones en temas de Régimen de propiedad Horizontal,
Control de seguridad de la informacién y procesos disciplinarios
seran programadas para el segundo semestre del afio.

3)El reglamento Interno fue aprobado por medio de la Resolucién
163 de 2022. y fue socializado con los funcionarios de la Empresa
Inmobiliaria para su respectivo conocimiento y cumplimiento.

4) El manual de superviison e interventoria fue modificado y

anrahadn madianta la RDacaliicidn 112 dal 11 da inlin da 2022 cao




I SEGUMIENTO MATRIZ DE RIESGOS VIGENCIA 2023

IDENTIFICACION DEL RIESGO

VALORACION DEL RIESGO

ACCION PARA EL TRATAMIENTO DEL
RIESGO (Aplica parariesgos en Niveles

CATEGORIA SEGUIMIENTO OFICINA DE CONTROL INTERNO
. . A PROBABILIDAD IMPACTO NIVEL DE RIESGO
H PROCESO FACTOR DE RIESGO | CAUSA RAIZ ( Por qué) DESCRIPCION DEL RIESGO CLAsn:RlIcE/;%lgN DEL INHERENTE INHERENTE INHERENTE 3. TRATAMIENTO ENTREGABLES
Debilidad en la Frente a este riesgo, la Oficina de Control Interno en desarrollo de
ejecucion de|Posible pérdida econdmica o reputacional 1. Definir herramienta v metodologia la auditoria realizada a la oficina asesora juridica encontrd
actividades de|de la entidad por posible sanciones o ':ara realizar control deyactividadeg de debilidades en la tarea de la supervision y recomendd socializar
supervision de los|hallazgos de entes de control ante Eiecucion r:)s contratos constantemente el Manual de Supervisor e Interventoria con el
49 Gesitdén Juridica | Procesos Internos contratos, con _eljincumplimiento de las obligaciones de la admi]nistraciér): de Media Moderado MODERADO REDUCIR [2. Mejoramiento de formatos de objeto de dar estricto cumplimiento a esta herramienta - de
pleno cumplimiento [supervisién de los contratos, especialmente r0Ces0s SLJ er\:isién de contratos obligatoria consulta.
del manual de|de contratos de obra e interventoria, tras el p 3 pPendiente actualizar Manual de El manual de superviison e interventoria fue modificado y aprobado
supervision e|descononocimiento y falta de aplciacion del S'u ervision de contratos mediante la Resolucion 112 del 11 de julio de 2023, se encuentra
interventoria Manual de Supervisién e Interventoria. P pendiente la socializacion de los anexos con las partes interesadas.
Posibilidad de pérdidas econémicas de
recursos de la entidad en ocacion de
Debilidad en los|dafios atrimoniales o sanciones - . . .- ) - A
controles  en  laldisci Iincaﬁas ante la no expedicion de 1. Definir herramienta y metodologia [De acuerdo con la auditoria realizada a la oficina asesora juridica
contratacion el 0|i225 de manera onortuna a Igs contratos para verificacién de pélizas de se realiz6 recomendacion frente a la polizas.
desconocimien{o pue asi lo re Eieren conforme o Ejecucion y contratos
50 Gesitdn Juridica | Procesos Internos de los funcionarios gstablecido or Iaq Le el Manual de administracién de Media Moderado MODERADO REDUCIR |2. Mejoramiento de formatos de El manual de superviison e interventoria fue modificado y aprobado
colaboradores en|contratacion se a entidr:\ld yante a debilidad procesos supervision de contratos. mediante la Resolucién 112 del 11 de julio de 2023, se encuentra
I):)s lineamientoslen los controles en la éontratacién y el 3. Pendiente actualizar Manual de pendiente la socializacion de los anexos con las partes interesadas.
. - N . Supervisién de contratos
establecidos. desconocimiento de los funcionarios Y] P
colaboradores en los lineamientos
establecidos.
Falta de control . o
or parte de los Posibilidad de pérdida de la
por p confidencialidad, integridad y disponibilidad
responsables de la ) .
documentacién en de la informacion contractual que se La Oficina Asesora Juridica ajusté procedimiento de compras
genera en las diferentes etapas de la 1. Crear procedimiento de consolidacion y : J proc p
cada una de sus contratacion , ante la pérdida de registros o control de expedientes contractuales. como mecanismo de control a la contratacion. )
etapas de los expedientes de la contratacion 2. Definir formato como mecanismo de En cuanto al control de prestamos de contratos se sigue
(Precontractual, : ’ - control de expedientes contractuales. presentando extravi6 de documentos, sobre todo cuando los
s . durante su permanencia en el archivo de Estratégico / . ped - - ) h
51 Gesiton Juridica | Procesos Internos |contractual estion. por falta de control por parte de los Gerencial Media Moderado MODERADO REDUCIR 3. Control de préstamo y trazabilidad de  [supervisores entregan a financiera las las facturas y sus soportes
liquidacion) ?es ons’,szles de la documer?tac?c’)n en cada EXPEU_iE_ﬂteS- para pago, por lo que se recomienda implementar nuevos controles
desconocimiento unap de sus etapas (Precontractual 4. Definir control de entrega de puestos de o ajustar los existentes para evitar perdidas de la informacién
de su contractual p liquidacion) s trabaéq y paz y salvo para entrega de contractual.
responsabilidad en Ay a , M expedientes
desconocimiento de su responsabilidad en
la salvaguarda de N
X la salvaguarda de los expedientes
los expedientes
contractuales.
contractuales.

Martha Aponte Suarez
Jefe Oficina de Control Interno

Sergio Africano Guzman
Profesional apoyo OCI




