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1. Introducción 

 
La Empresa Inmobiliaria y de Servicios Logísticos de Cundinamarca en cumplimiento a lo establecido por el 
estado colombiano, CONPES 3854 de 2016, Modelo de Seguridad y Privacidad de MINTIC y lo establecido en 
el decreto 1008 de 14 de junio 2018 “Por el cual se establecen los lineamientos generales de la política de 
Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto 
Único Reglamentario del sector de Tecnologías de la Información y las Comunicaciones”, presenta el Plan de 
Tratamiento de Riesgos de Seguridad y Privacidad de la Información para la vigencia 2024, donde se establece 
un conjunto de actividades para crear condiciones de uso confiable en el entorno físico y digital de la información, 
mediante un enfoque basado en la gestión de riesgos, preservando la confidencialidad, integridad y 
disponibilidad de la información de la Entidad a través de su ciclo de vida desde su captura, almacenamiento, 
explotación, hasta su eliminación. 

2. Objetivo 

 
Definir y aplicar los lineamientos para tratar de manera integral los riesgos de Seguridad y Privacidad de la 
Información, Seguridad Digital y Continuidad de la Operación a los que la EIC pueda estar expuesta, y de esta 
manera alcanzar los objetivos, la misión y la visión institucional, protegiendo y preservando la integridad, 
confidencialidad, disponibilidad y autenticidad de la información. 

3. Alcance 

 
La gestión y el tratamiento de los riesgos de seguridad de la información se aplicará, a través de la aplicación 
de principios básicos y metodológicos para la administración de la información, así como técnicas, actividades 
y buenas prácticas que contribuyan a la toma de decisiones para la prevención de incidentes al interior de la 
Entidad. 

4. Definiciones 

 

Para la administración del riesgo, se tendrán en cuenta los siguientes términos y definiciones: 
 

• Acciones asociadas: Son las acciones que se deben tomar posterior a determinar las opciones de 
manejo del riesgo (asumir, reducir, evitar compartir o transferir), dependiendo de la evaluación del riesgo 
residual, orientadas a fortalecer los controles identificados. 

• Administración de riesgos: Conjunto de etapas secuenciales que se deben desarrollar para el 
adecuado tratamiento de los riesgos. 

• Amenaza: Situación externa que no controla la entidad y que puede afectar su operación. 
• Análisis del riesgo: Etapa de la administración del riesgo, donde se establece la probabilidad de 

ocurrencia y el impacto del riesgo antes de determinar los controles (análisis del riesgo inherente). 
• Asumir el riesgo: Opción de manejo donde se acepta la pérdida residual probable, si el riesgo se 

materializa. 
• Causa: medios, circunstancias y/o agentes que generan riesgos. 
• Calificación del riesgo: estimación de la probabilidad de ocurrencia del riesgo y el impacto que puede 

causar su materialización. 
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• Compartir o transferir el riesgo: opción de manejo que determina traspasar o compartir las pérdidas 
producto de la materialización de un riesgo con otras organizaciones mediante figuras como 
outsourcing, seguros, sitios alternos. 

• Consecuencia: efectos que se pueden presentar cuando un riesgo se materializa. 
• Contexto estratégico: son las condiciones internas y del entorno, que pueden generar eventos que 

originan oportunidades o afectan negativamente el cumplimiento de la misión y objetivos de una 
institución. 

• Control: acción o conjunto de acciones que minimiza la probabilidad de ocurrencia de un riesgo o el 
impacto producido ante su materialización. 

• Control preventivo: acción o conjunto de acciones que eliminan o mitigan las causas del riesgo; está 
orientado a disminuir la probabilidad de ocurrencia del riesgo. 

• Control correctivo: acción o conjunto de acciones que eliminan o mitigan las consecuencias del riesgo; 
está orientado a disminuir el nivel de impacto del riesgo. 

• Debilidad: situación interna que la entidad puede controlar y que puede afectar su operación. 
• Evaluación del riesgo: resultado del cruce cuantitativo de las calificaciones de probabilidad e impacto, 

para establecer la zona donde se ubicará el riesgo. 
• Evitar el riesgo: opción de manejo que determina la formulación de acciones donde se prevenga la 

materialización del riesgo mediante el fortalecimiento de controles identificado. 
• Frecuencia: ocurrencia de un evento expresado como la cantidad de veces que ha ocurrido un evento 

en un tiempo dado. 
• Identificación del riesgo: etapa de la administración del riesgo donde se establece el riesgo con sus 

causas (asociadas a factores externos e internos de riesgo), consecuencias y se clasifica de acuerdo 
con los tipos de riesgo definidos 

• Impacto: medida para estimar cuantitativa y cualitativamente el posible efecto de la materialización del 
riesgo. 

• Mapa de riesgos: Documento que, de manera sistemática, muestra el desarrollo de las etapas de la 
administración del riesgo. 

• Materialización del riesgo: ocurrencia del riesgo identificado 
• Opciones de manejo: posibilidades disponibles para administrar el riesgo posterior a la valoración de 

los controles definidos (asumir, reducir, evitar compartir o transferir el riesgo residual). 
• Plan de contingencia: conjunto de acciones inmediatas, recursos, responsables y tiempos establecidos 

para hacer frente a la materialización del riesgo y garantizar la continuidad del servicio 
• Probabilidad: medida para estimar cuantitativa y cualitativamente la posibilidad de ocurrencia del 

riesgo. 
• Procedimiento: conjunto de especificaciones, relaciones, responsabilidades, controles y ordenamiento 

de las actividades y tareas requeridas para cumplir con el proceso. 
• Proceso: conjunto de entradas tangibles o intangibles, suministradas por un proveedor, a estas 

entradas se les asigna recursos y se aplican controles, obteniendo salidas tangibles o intangibles, 
destinadas a un usuario, generando un impacto en estos. Se clasifican en estratégicos, misionales, de 
apoyo y de evaluación. 

• Riesgo: eventualidad que tendrá un impacto negativo sobre los objetivos institucionales o del proceso. 
• Riesgo de corrupción: posibilidad de que, por acción u omisión, mediante el uso indebido del poder, 

de los recursos o de la información, se lesionen los intereses de una entidad y en consecuencia del 
Estado, para la obtención de un beneficio particular. 
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• Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en ausencia de controles y/o 
acciones para modificar su probabilidad o impacto. 

• Riesgo institucional: Son los que afectan de manera directa el cumplimiento de los objetivos o la misión 
institucional. Los riesgos institucionales, son producto del análisis de los riesgos por proceso y son 
denominados de este tipo cuando cumplen las siguientes características:  

- Los riesgos que han sido clasificados como estratégicos: en el paso de identificación deben 
haber sido marcados como de clase estratégica, es decir, se relacionan con el cumplimiento 
de objetivos institucionales, misión y visión. 

- Los riesgos que se encuentran en zona alta o extrema: después de valorar el riesgo 
(identificación y evaluación de controles), el riesgo residual se ubica en zonas de riesgo alta 
o extrema, indicando que el grado de exposición a la materialización del riesgo aún se 
encuentra poco controlado. 

- Los riesgos que tengan incidencia en usuario o destinatario final externo: en el caso de la 
materialización del riesgo la afectación del usuario externo se presenta de manera directa. 

- Los riesgos de corrupción: todos los riesgos identificados que hagan referencia a 
situaciones de corrupción, serán considerados como riesgos de tipo institucional. 

• Riesgo residual: nivel de riesgo que permanece luego de determinar y aplicar controles para su 
administración. 

• Valoración del riesgo: establece la identificación y evaluación de los controles para prevenir la 
ocurrencia del riesgo o reducir los efectos de su materialización. En la etapa de valoración del riesgo se 
determina el riesgo residual, la opción de manejo a seguir, y si es necesita. 

5. Metodología y etapas para la gestión de riesgos 

 
La Empresa Inmobiliaria y de Servicios Logísticos de Cundinamarca, realiza la identificación y tratamiento de 
riesgos a través de una metodología alineada con la ISO 31000:2009. A través de la cual se establecen las 
siguientes actividades: 
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Fuente: ISO 31000:2009 

 
o Contexto 

 
Para realizar la gestión de los riesgos se establece un contexto, en el cual se identifican los procesos realizados 
al interior de la Entidad, la interrelación que dichos procesos tienen con otros procesos, los procedimientos que 
se desarrollan en cada proceso y el grado de autoridad y responsabilidad de los funcionarios frente a cada 
proceso. 
 

o Identificación de Riesgos 
 
Al establecer el contexto de la organización, se realiza la identificación de los principales riesgos a los que se 
encuentran expuestos los procesos de la Entidad. Se identificarán los riesgos teniendo en cuenta la 
responsabilidad que tienen los encargados de cada proceso y la manera en que estos pueden afectar los 
objetivos y/o estrategias definidas en la Entidad. Dicho proceso se realizará a través de: 
 

 Reuniones con las áreas de la Entidad 

 Encuestas a funcionarios y contratistas 
 

Una vez sean identificados los riesgos de cada una de las áreas, serán clasificados en: 
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Tipo de Riesgo Descripción 

Estratégico Relacionado con los objetivos estratégicos alineados con la misión de la EIC 

De imagen Relacionado con la percepción y confianza de la ciudadanía hacia la EIC 

Financiero Relacionado con el uso eficaz y eficiente de los recursos financieros 

Operacional 
Derivado de deficiencias o fallas en procesos, usuarios, sistemas o eventos 
internos y externos 

Tecnológicos 
Relacionado con la capacidad tecnológica de la Entidad para satisfacer las 
necesidades actuales y futuras en cumplimiento de la misión de la Entidad 

Cumplimiento 
Relacionado con el cumplimiento de leyes y regulaciones a las que se 
encuentra sujeta la Entidad 

  
o Estimación de Riesgos 

 
La estimación del riesgo es el procedimiento mediante el cual se establece la probabilidad de ocurrencia de los 
riesgos y el impacto que estos pueden tener sobre los procesos de la Entidad, esto se realiza teniendo en cuenta 
lo siguiente: 
 

Probabilidad Descripción 

1 Raro 
Puede ocurrir en circunstancias excepcionales entre 0 y 1 vez en un 
semestre 

2 Improbable Puede ocurrir pocas veces, entre 2 y 5 veces en un semestre 

3 Posible Puede ocurrir algunas veces, entre 6 y 10 veces en un semestre 

4 Probable Puede ocurrir casi siempre, entre 11 y 15 veces en un semestre 

5 Casi Seguro 
Puede ocurrir en la mayoría de las circunstancias, más de 15 veces en un 
semestre 

 

Impacto Descripción 

1 Insignificante 
Impacta de forma leve la imagen y operación de la Entidad, no tiene impacto 
financiero 

2 Menor 
Impacta la imagen y operación de un proceso. Puede representar 
sobrecostos 

3 Moderado 
Afecta negativamente la imagen institucional por retrasos en la prestación 
del servicio. Puede sobrellevar reprocesos, sobrecostos y aumento de carga 
operativa 

4 Mayor 
Impacta la imagen y operación por el incumplimiento en la prestación de 
servicios. Puede presentar reprocesos, sobrecostos y posibilidad de recibir 
investigación disciplinaria 

5 Catastrófico 

Impacta de manera importante la imagen de la entidad por el incumplimiento 
de sus objetivos estratégicos. Puede sobrellevar reprocesos, sobrecostos, 
aumento de carga operativa importante y sanciones o intervenciones por 
entes de control 
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o Evaluación de controles para mitigación de los riesgos 
 
La evaluación se realiza cuando se ha establecido un riesgo inherente para los procesos y su impacto y 
probabilidad de ocurrencia, con el propósito de establecer el control que se puede tener sobre el mismo, la 
documentación de este, las evidencias y un plan de acción predictivo, preventivo y correctivo 
Adicional a esto, se identifican las amaneces que pueden llegar a materializar los riesgos mencionados 

 
o Tratamiento del Riesgo 

 
Teniendo en cuenta los resultados obtenidos en el análisis del riesgo, se establecen los niveles del riesgo y las 
acciones de mejora que propenden a la conservación de la confidencialidad, integridad y disponibilidad de la 
información. 
 

Tipo de Riesgo Acción requerida 

Riego Catastrófico 
Requiere acciones inmediatas para evitar la 
pérdida de la confidencialidad, integridad y 
disponibilidad de la información 

Riesgo alto 
Requiere acciones rápidas por parte de la Alta 
Dirección para disminuir el Riesgo 

Riesgo Moderado 
Requiere controles definidos para el riesgo y 
revisar la eficacia de estos. 

Riesgo Bajo 
Se mitiga con actividades propias y mediante 
acciones predictivas y preventivas 

Riesgo insignificante No representa un impacto para la Entidad 

 
Las acciones de tratamiento se pueden dividir en: 
 

 Eliminar el riesgo prescindiendo del proceso, la actividad o las circunstancias que lo generan. 

 Asumir el riesgo, aun aumentándolo, con el fin de incrementar una posible oportunidad. 

 Tomar acciones para disminuir la probabilidad del riesgo. 

 Implementar acciones que disminuyan el impacto negativo del riesgo. 

 Compartir el riesgo (cláusulas en contratos o comprar pólizas de seguros). 

 Retener el riesgo con base en información confiable. 
 

o Seguimiento y revisión del proceso de Gestión del Riesgo 
 
El seguimiento y la revisión son parte vital del proceso de Gestión de Riesgos, ya que se realiza el seguimiento, 
monitoreo y evaluación de cada uno de los aspectos de este con el propósito de identificar y ejecutar acciones 
de mejora en los procedimientos. Dentro de este proceso se tienen en cuenta las siguientes actividades: 
 

 Análisis de los cambios, las tendencias, los éxitos y los fracasos dentro del proceso de gestión de 
riesgos de seguridad de la información. 
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 Detección de cambios en el contexto interno o externo, incluyendo los cambios que se puedan presentar 
en los criterios de riesgos de seguridad de la información. 

 Revisión la implementación de los planes de tratamiento de riesgo de seguridad de la información y las 
prioridades de implementación de estos. 

 Identificación de nuevos riesgos de seguridad de la información 
 
 

A continuación se relacionan los riesgos que a la fecha han sido detectados en la entidad, posterior a la 
aplicación de las guías del MinTic se complementará la información de riesgos y se establecerá el tratamiento 
a realizar
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1. IDENTIFICACIÓN DEL RIESGO 
2.  VALORACIÓN 

DEL RIESGO 
2.4 CONTROLES 

ACTUALES 

# PROCESO 
FACTOR 

DE 
RIESGO 

CAUSA RAIZ (Por qué) DESCRIPCIÓN DEL RIESGO 

C
L

A
S

IF
IC

A
C

IO
N

  

P
R

O
B

A
B

IL
ID

A
D

  

IM
P

A
C

T
O

 

N
IV

E
L

 D
E

 

R
IE

S
G

O
 

IN
H

E
R

E
N

T
E

 

DECRIBIR EL 
CONTROL 
ACTUAL 

 T
R

A
T

A
M

IE
N

T
O

 

1 TICS 

T
ec

no
lo

gí
a No se tiene control de acceso físico a las 

oficinas. No se tienen controles para la 
seguridad de áreas y hay acceso fácil de 
equipos al publico 

Posibilidad de pérdida de confidencialidad, integridad y 
disponibilidad de la información por acceso de extraños en los 
equipos de la entidad, ante la debilidad en los controles de acceso 
físico a las oficinas, los controles para la seguridad de áreas y la 
facilidad de acceso de personas ajenas a la entidad. S

eg
ur

id
ad

 d
e 

la
 

In
fo

rm
ac

ió
n 

M
uy

 B
aj

a 

M
od

er
ad

o 

M
O

D
E

R
A

D
O

 Carnet de 
identificación 
Registro de 
acceso al 
Complejo 
arquitectónico 

R
E

D
U

C
IR

 

2 TICS 

T
ec

no
lo

gí
a Se tienen habilitados puertos de USB, 

Unidades de CD/DVD, en todos los dispositivos 
lo que facilita la extracción de información de la 
entidad 

Posibilidad de pérdida de confidencialidad, integridad y 
disponibilidad de la información por extracción o acceso no 
autorizada de la información que reposa en los equipos de cómputo 
y servidores, pues se tienen habilitados puertos de USB, Unidades 
de CD/DVD, en todos los dispositivos lo que facilita la extracción de 
información de la entidad S
eg

ur
id

ad
 d

e 
la

 

In
fo

rm
ac

ió
n 

B
aj

a 

M
ay

or
 

A
LT

O
 

N/A 

R
E

D
U

C
IR

 

3 TICS 

T
ec

no
lo

gí
a 

No se tiene un adecuado control de redes, se 
tienen puntos de red o switches abiertos.  

Posibilidad de pérdida de confidencialidad, integridad y 
disponibilidad de la información, pues cualquier persona puede 
ingresar a la red y acceder a la información de la entidad ante la 
debilidad en el control de los puntos de red o switches abiertos, 
debilidad en las reglas de administración de usuarios, y control de 
acceso en el Directorio Activo., debilidad o ausencia de Firewall por 
tener habilitado acceso de correos, redes sociales para todos los 
equipos y usuarios de la entidad 

S
eg

ur
id

ad
 d

e 
la

 

In
fo

rm
ac

ió
n 

M
ed

ia
 

M
en

or
 

M
O

D
E

R
A

D
O

 

Control de red 
desde Central 

A
S

U
M

IR
 

4 TICS 

T
ec

no
lo

gí
a 

Posible vencimiento de licencia de Antivirus o 
ausencia de las mismas  

Posibilidad de pérdida o de afectación de información, perdida de 
integridad por ataques informático (malware), por posible 
vencimiento de licencia de Antivirus o ausencia de las mismas  S

eg
ur

id
ad

 

de
 la

 

In
fo

rm
ac

ió
n 

B
aj

a 

M
ay

or
 

A
LT

O
 Instalación de 

antivirus en 
equipos críticos 
de la entidad 

A
S

U
M

IR
 

5 TICS 

T
ec

no
lo

gí
a 

No se cuenta con una Política para trabajo con 
el propio equipo BYOD (Bering your own device 
(«trae tu propio dispositivo inglés). No se 
cuenta  con política de bloqueo de la sesión 
desde el directorio activo, en un tiempo 
extenso.  No se tiene políticas internas de 
escritorio desatendido. 

Posible pérdida de confidencialidad, integridad y disponibilidad de la 
información por malas prácticas de parte de los usuarios por no 
contar con una Política para trabajo con el propio equipo BYOD 
(Bring your own device (Trae tu propio dispositivo inglés), ni contarse 
con política de bloqueo de la sesión desde el directorio activo, en un 
tiempo extenso, además no se tiene políticas internas de escritorio 
desatendido. 

S
eg

ur
id

ad
 d

e 
la

 

In
fo

rm
ac

ió
n 

B
aj

a 

M
ay

or
 

A
LT

O
 

Control de 
acceso desde 
TICs central en el 
control de los 
usuarios-   

A
S

U
M

IR
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1. IDENTIFICACIÓN DEL RIESGO 
2.  VALORACIÓN 

DEL RIESGO 
2.4 CONTROLES 

ACTUALES 

# PROCESO 
FACTOR 

DE 
RIESGO 

CAUSA RAIZ (Por qué) DESCRIPCIÓN DEL RIESGO 

C
L

A
S

IF
IC

A
C

IO
N

  

P
R

O
B

A
B

IL
ID

A
D

  

IM
P

A
C

T
O

 

N
IV

E
L

 D
E

 

R
IE

S
G

O
 

IN
H

E
R

E
N

T
E

 

DECRIBIR EL 
CONTROL 
ACTUAL 

 T
R

A
T

A
M

IE
N

T
O

 

6 TICS 

T
al

en
to

 H
um

an
o 

Ausencia de Políticas de Seguridad de la 
Información específicas para el manejo de 
activos de información por parte de los usuarios 
y desconocimiento de la Política general de la 
seguridad de la información, en buenas 
prácticas y sobre amenazas en el entorno por 
parte de los colaboradores 

Posible pérdida de confidencialidad, integridad y disponibilidad de 
la información ante malas prácticas por parte de los usuarios por 
ausencia de Políticas de Seguridad de la Información específicas 
para el manejo de activos de información por parte de los usuarios 
y desconocimiento de la Política general de seguridad de la 
información, en buenas prácticas y sobre amenazas en el entorno 
por parte de los colaboradores 
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7 TICS 

T
ec

no
lo

gí
a No se tiene la infraestructura necesaria para 

respaldar la información de la entidad en los 
procesos, según sus niveles de privacidad e 
importancia. (Backup) 

Posible pérdida de la disponibilidad de la información y afectación 
de la continuidad de la operación por no tener la suficiente 
infraestructura, políticas y buenas prácticas en el respaldo de la 
información de la operación y de los procesos. S

eg
ur

id
ad

 

de
 la

 

In
fo

rm
ac

ió
n 

B
aj

a 

M
ay

or
 

A
LT

O
 

Política de SI 

A
S

U
M

IR
 

 
 
 
 
 
 
 
 
 
 
 
 

 NOMBRE DEL FUNCIONARIO CARGO FIRMA  FECHA 

Aprobó Yair Rodríguez Espinosa Subgerente ( e )  31/01/2024 

Proyectó Jairo Esteban Oviedo Profesional de Apoyo   27/01/2024 

 *Los aquí firmantes manifestamos que hemos leído y revisado toda la información que obra en este documento y los antecedentes del mismo, el    cual se encuentra ajustado a los reglamentos internos de la empresa 

inmobiliaria y de servicios logísticos de Cundinamarca y a la ley, por lo que se presenta para firma de la Gerente. 
 


